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Das europadische Stromversorgungssystem im Umbruch

Mogliche Konsequenzen einer europaischen GroRstorung (,,Blackout”)

Zusammenfassung: Das europdische Stromversorgungssystem befindet sich in einem fundamentalen Umbruch. Viele Schrit-
te verlaufen parallel und scheinbar wenig koordiniert und aufeinander abgestimmt. Ein System ist jedoch stets mehr als die
Summe seiner Teile. Durch die zahlreichen Anderungen und ihre Abhingigkeiten steigt mit diesen Verdnderungsprozessen
auch die Gefahr von GroRstérungen bis hin zu einem moglichen tGberregionalen Stromausfall (,,Blackout”). Die Folge ware
jedoch nicht nur ein groRflachiger Stromausfall. Durch ihn ausgeldst kime es unweigerlich zu kaum abschatzbaren Kettenre-
aktionen in der gesamten Versorgungslogistik, auf die weder die Menschen noch die Unternehmen noch der Staat und seine
Organe vorbereitet sind. Dieser Beitrag beleuchtet die weitreichenden Umwalzungen im europdischen Stromversorgungssys-

tem sowie die moglichen Folgen eines Blackouts.
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1 Aktuelle Herausforderungen im europdischen Verbundsystem

Das européische Ubertragungsnetz der Regionalgruppe Mitteleuropa (ENTSO-E/RG CE) umfasst 29 Linder und erstreckt sich
von Portugal bis in den Osten der Tiirkei, von Sizilien bis Ddnemark und seit Marz 2022 auch bis in die Ostukraine. Es stellt
eine funktionale Einheit dar, die nur als Ganzes funktioniert. Stérungen in diesem System konnen sich potenziell Gber ein
groRes Gebiet ausbreiten, auch wenn entsprechende Sicherheitsmechanismen dies verhindern sollen. Ferner besteht eine
Vernetzung mit den benachbarten Netzregionen. Der europiische Verbund der Ubertragungsnetzbetreiber (ENTSO-E) hat 39
Mitglieder aus 35 Landern.!

Das europdische Stromversorgungssystem befindet sich durch die Energiewende in einem grundlegenden Wandel. Viele
Schritte finden parallel statt und scheinen nicht ausreichend koordiniert und harmonisiert zu sein. Der vorliegende Beitrag
versucht, diese komplexen Zusammenhange aufzuzeigen und miteinander zu verknlipfen. Ganz im Sinne von: ,Das Verstand-
nis fur die Systemkomponenten ergibt sich stets aus der Kenntnis des Ganzen, nicht umgekehrt.“ [Meadows et al. (1973) S.
168]

Auch wenn es sich hier bereits um eine recht umfassende Betrachtung handelt, so ist sie doch nicht vollstdndig. Und wie
so oft in komplexen Umgebungen ergeben sich Widerspriiche und Zielkonflikte, die hier jedoch nicht alle behandelt werden
kénnen. Es geht vor allem darum, jene Aspekte und Zusammenhénge aufzuzeigen, die eine Bedrohung fiir die System- und
Versorgungssicherheit und damit auch fir die gesamte Gesellschaft darstellen. Damit soll auch die zunehmende Fragilitdt des
europaischen Verbundsystems aufgezeigt werden. Die unterschatzten Folgen einer moglichen europaischen GroRstérung in
Form eines Blackouts werden im zweiten Teil behandelt.

1.1 Permanente Balance

In einem Wechselstromsystem muss das Gleichgewicht zwischen Erzeugung und Verbrauch kontinuierlich, wahrend 31,5
Millionen Sekunden pro Jahr mit einer relativ geringen Toleranz ausgeglichen gehalten werden. Kann dieses Gleichgewicht
nicht aufrechterhalten werden, droht das System zu kollabieren. Es handelt sich also um ein sehr empfindliches Gleichge-
wicht, dessen wir uns oft nicht bewusst sind.

Problematisch ist dabei, dass in vielen aktuellen Betrachtungen zur Energiewende haufig nur Jahresbilanzen und Mittel-
werte betrachtet und dargestellt werden, was fiir die unmittelbare Systemsicherheit deutlich zu kurz greift und gefahrlich ist.

Dieser Balanceakt war im bisherigen grofRtechnischen System mit einigen tausend gut steuerbaren GroRkraftwerken ver-
gleichsweise einfach zu halten. Der stiandig schwankende Verbrauch konnte gut ausgeglichen werden. Mit der Energiewende
steigt jedoch die Zahl der volatilen, kaum steuerbaren Erzeugungsanlagen drastisch an, wahrend gleichzeitig die Verfiigbar-
keit steuerbarer Kraftwerke sinkt. Statt einiger tausend Kraftwerke gibt es nun Millionen von Anlagen, was zusatzlich die
Komplexitat des Gesamtsystems deutlich erhoht und das Systemverhalten verdndert [vgl. Erlhofer (2023). Kapitel 6].

1.1.1 Reduktion der systemkritischen Momentanreserve

Ein wesentlicher Garant fiir die sehr hohe Systemstabilitdt im europaischen Verbundsystem waren bisher die Synchrongene-
ratoren der stromerzeugenden GrofRRkraftwerke. Deren rotierende Massen (,Momentanreserve”)? stellen einen inharenten
Energiespeicher dar, der kurzfristig auftretende Energieliberschiisse oder -defizite ausgleichen kann. Sie sind eine Art ,StoR3-
dampfer”.

Die Synchrongeneratoren erzeugen die Frequenz des Wechselstroms, die wiederum ausdriickt, ob im Gesamtsystem ein
Leistungsmangel oder ein Leistungsiiberschuss vorliegt. Uber die Frequenz erfolgen vollautomatisch und rein den physikali-
schen Gesetzen folgend Regeleingriffe, die das Gesamtsystem permanent ausbalancieren und stabil halten. Wie bei einem
Drahtseilakt, bei dem durch kaum sichtbare AusgleichsmalRnahmen stdndig die Balance gehalten werden muss. Jedes hekti-
sche Reagieren kann gefahrlich werden und zum Absturz fihren.

Mit der Energiewende und der damit verbundenen Abschaltung konventioneller Kraftwerke kommt es auch zu einer
starken Reduktion dieser systemrelevanten StoRdampfer. Photovoltaik- (PV) und Windkraftanlagen (WKA) verfligen nicht
iber diese zentrale Systemfunktion. Bei Windkraftanlagen gibt es zwar rotierende Elemente, aber keine direkte Kopplung, da
Windkraftanlagen aufgrund der wechselnden Windgeschwindigkeiten Gber einen Gleichstromgenerator verfiigen. Der er-
zeugte Gleichstrom wird durch nachgeschaltete Wechselrichter umgewandelt und erst dann ins Wechselstromnetz einge-
speist.

Es gibt zwar Uberlegungen, die vorhandenen Generatoren als Schwungmasse zu verwenden, dies erfordert aber oft um-
fangreiche UmbaumalRnahmen und verursacht zuséatzliche Kosten, fiir die es bisher keine Regelungen gibt. Ersatzlosungen

1 Vgl. https://www.entsoe.eu/about/inside-entsoe/members. Zugriff am 21.10.2023.
2 Vgl. https://www.saurugg.net/hintergrundthemen/#momentanreserve. Zugriff am 21.10.2023.
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mit groRen Batteriespeichern und Leistungselektronik missen noch in groRerem Umfang realisiert werden. Aber auch sie
werden aus heutiger Sicht die Synchrongeneratoren nicht vollstdndig ersetzen kénnen.

Zum anderen spielen auch die regionale Verteilung der Momentanreserve sowie die individuelle GroRe der jeweiligen
Anlagen eine Rolle. So gibt es in Norddeutschland und Danemark kaum konventionelle Kraftwerke und damit auch wenig
Momentanreserve. Bei einem ungiinstigen Netzausfall mit einer Auftrennung in Teilnetze oder einer GroRstorung kénnte ein
weitreichender Dominoeffekt ausgeldst werden. Auch ein Netzwiederaufbau wird mit wenig oder unzureichender Moment-
anreserve sehr problematisch [vgl. Reichl et al. (2015)], da die zu erwartenden Lastspitzen nur schwer ausgeglichen werden
kénnen, was wiederum zu erheblichen Schiaden an (IT-)Infrastrukturen fiihren kann, wenn groRe Spannungs- und
Stromschwankungen auftreten. Zum anderen wirkt sich auch die physikalische GroRe der jeweiligen Momentanreserve auf
die Fehlertoleranz des Gesamtsystems aus [vgl. Qvist et al. (2023)].

Daher werden in Zukunft immer weniger Anlagen einen Beitrag zur Systemstabilitat leisten. Damit steigen die Fragilitat
und Storanfalligkeit des Verbundsystems. Rein technisch konnte durchaus deutlich mehr erreicht werden, als heute ange-
strebt und umgesetzt wird. Die Griinde dafir sind vielschichtig und reichen vom fehlenden systemischen Gesamtverstandnis
bis hin zu rein betriebswirtschaftlichen Betrachtungen.

1.2 Unzureichende systemische Umsetzungen

AulRerdem gibt es eine Reihe von Einzelthemen, die oft nur isoliert betrachtet werden. Eine Systemtransformation erfordert
jedoch eine ganzheitliche, systemische und abgestimmte Umsetzung der notwendigen MaRnahmen, wenn sie erfolgreich
sein soll.

Viele Einzelbaustellen ohne ausreichende Abschatzungen der Neben- und Folgewirkungen bilden die Grundlage fir ge-
scheiterte Projekte, von denen es gerade in Deutschland nicht zu wenige gibt. Der Umbau der Energieversorgung hat jedoch
eine ganz andere GroRenordnung als etwa der Bau eines GroRflughafens oder die Instandhaltung der Stralen- oder Schie-
neninfrastruktur. Ganz zu schweigen davon, dass der Umbau im laufenden Betrieb zu erfolgen hat, was auch gerne mit einer
Operation am offenen Herzen verglichen wird.

1.2.1 Die Marktliberalisierung

Eine zentrale Ursache fir viele unsystemische Handlungen und fiir das mangelnde Systemverstandnis ist wohl auf die EU-
Marktliberalisierung (,,Unbundling”) zurickzufiihren. Dabei wurde die bis dahin gepflegte ganzheitliche Betrachtung in Form
von Energieversorgungsunternehmen in mehrere Teilbereiche zerschlagen: die Kraftwerksbetreiber, die nun gewinnorien-
tiert arbeiten missen, die Netze, die aufgrund ihrer natirlichen Monopolstellung reguliert sind und der Strommarkt und -
vertrieb, der den Strom formal an die Kunden liefert. Handel und Vertrieb sollten nichts mehr mit der physikalischen Realitat
und Infrastruktur zu tun haben. Daher ist jeder Bereich aufgefordert, fiir seine eigene Optimierung zu sorgen. Das bringt zwar
einige Effizienzsteigerungen mit sich, hat aber auch gravierende Nebenwirkungen. Denn wenn jeder nur auf seine technische
und finanzielle Eigenoptimierung achtet bzw. achten muss, geht das Gemeinsame verloren und sonst mégliche Synergien und
Kompensationsmoglichkeiten miissen immer wieder teuer erkauft werden. Wie so oft treten die Nebenwirkungen auch hier
erst zeitverzogert auf [vgl. Erlhofer (2023). Kapitel 6].

Die Marktliberalisierung wurde vor tiber 20 Jahren mit den besten Absichten gestartet, um die alten und recht unflexib-
len Monopole der groBen Energieversorgungsunternehmen aufzubrechen, die Preise zu senken und den Service zu verbes-
sern. Das ist seitdem mehr oder weniger gelungen. Ob dies wirklich nachhaltig war, wird erst die Zukunft zeigen. Derzeit gibt
es jedenfalls berechtigte Zweifel, wie etwa die Strompreisexplosion in den vergangenen Jahren gezeigt hat. Innerhalb kurzer
Zeit wurde ein groRer Teil der Einsparungen, die zuvor fir die Kunden erzielt worden waren, wieder aufgezehrt. Die Ursachen
waren aber nicht alleine, wie gerne behauptet wird, der Krieg in der Ukraine und die gestiegenen Gaspreise, sondern eine
Verknappung der verlasslich verfligbaren Ressourcen, die sich bereits mit den Preissteigerungen ab dem Frihjahr 2021 an-
kiindigte.3

Kontinuierlich wurde in den vergangenen 20 Jahren im Rahmen der Marktliberalisierung ein GroRteil der zuvor vorhan-
denen Uberschiisse bei den Kraftwerkskapazititen abgebaut. Die regulatorisch geforderten Einsparungen im Netzbetrieb
haben dazu gefiihrt, dass auch hier kaum mehr Reserven zur Verfligung stehen und parallel zum notwendigen weiteren Aus-
bau auch die Erneuerung der bestehenden Infrastruktur immer dringlicher wird.

Diese betriebswirtschaftlichen Optimierungen haben zusatzlich dazu gefiihrt, dass inzwischen viele Betriebsmittel wie
Kraftwerke oder auch neue Batteriespeicher primar auf die Erzielung maximaler Ertrage optimiert wurden und sich daher
nicht mehr per se systemdienlich verhalten kénnen.

3 Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#strompreise. Zugriff am 21.10.2023.
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Hinzu kommt, dass immer mehr Nischenanbieter auf den Markt drdngen, die einzelne, lukrative Aufgaben Gbernehmen.
Grundsatzlich kann ein gewisser Wettbewerb ein Innovationsmotor sein. Was aber auch hier gerne tGbersehen wird, ist, dass
damit andere Probleme und Nebenfolgen geschaffen werden. Denn wenn die bisherigen Akteure kannibalisiert werden, stellt
sich die Frage, wer die nicht profitablen Bereiche Gbernimmt. Beispielsweise kann heute und in Zukunft mit groRen Batterie-
speichern in der Regelenergiebereitstellung sehr viel Geld verdient werden, da hier auch hohe Zyklen erforderlich sind. Damit
werden Anlagen, die bisher nicht nur Regelenergie zum Ausgleich unvorhergesehener Leistungsschwankungen, sondern auch
kontinuierlich Energie zur Sicherung der Grundlast bereitstellen konnten, zunehmend unwirtschaftlich und damit unattrakti-
ver. Beide Systeme werden unbedingt bendtigt, um die Systemsicherheit jederzeit gewahrleisten zu kdénnen. Es ist daher
absehbar, dass ohne eine ausgleichende Regulierung am Ende die Allgemeinheit auf den hohen Kosten der unwirtschaftli-
chen, aber dennoch erforderlichen Anlagen sitzen bleiben wird. Diese Kosten werden gerne hinter den Netzentgelten ver-
steckt. Hier zeigt sich einmal mehr, dass ein Entweder-oder-Denken nicht zur Losung der anstehenden Probleme beitragt.
Vielmehr ist Kooperation eine zwingende Voraussetzung fir eine funktionierende und bezahlbare Energieversorgung.

Eine einfache, aber vermutlich sehr wirksame Regulierung kdnnte darin bestehen, dass Marktteilnehmer ab einer gewis-
sen GroRe bestimmte Qualitatsanforderungen erfiillen missen, z.B. eine zu definierende Anzahl von Stunden im Jahr zuver-
Iassig Strom liefern konnen missen (Bandenergie oder Grundlast), andernfalls erhebliche Ausgleichszahlungen fallig werden.
Das Ganze kann durchaus mit einem bestimmten CO,-Budget gekoppelt werden. Dies wiirde absehbar Kooperationen er-
zwingen und die finanzielle Kompensation ware vermutlich deutlich glinstiger als heute, wo die Allgemeinheit fiir die teuren
AusgleichsmalBnahmen aufkommen muss.

1.3 Stromhandel

Auch der Stromhandel spielt eine zunehmend kritische Rolle. So haben deutsche Stromhandler im Juni 2019 das Stromver-
sorgungssystem in eine prekdre Lage gebracht, indem sie eine Regulierungsliicke ausnutzten. Trotz Abmahnungen und nun
drohender hohen Strafen werden wohl weiterhin Schlupflécher ausgenutzt.*

Im Jahr 2020 waren 141, 2021 248, 2022 210 und 2023 bis September 187 groRere Frequenzanomalien insbesondere um
den Stundenwechsel zu beobachten,5 welche vorwiegend auf eine betriebswirtschaftlich optimierte Kraftwerkseinsatzpla-
nung zuriickzufithren sind.® Zum Ausgleich dieser Abweichungen wird regelmiRig die Hilfte bis zu zwei Drittel der fiir unge-
plante Kraftwerksausfdlle vorgehaltenen Reserve missbraucht. Obwohl es technische moglich ist, diesen Missstand abzustel-
len, wurde die dafiir erforderliche Regelung bisher nicht umgesetzt. Sollte es in dieser Zeit zu zusatzlichen Kraftwerksausfal-
len kommen, was beim Fahrplanwechsel” durchaus wahrscheinlicher ist, kénnte dies einen schwerwiegenden Dominoeffekt
auslosen.

Hinzu kommt, dass seit Herbst 2021 die Strompreise in Europa deutlich gestiegen sind. Wahrend der durchschnittliche
Preis fir eine Megawattstunde (MWh) Strom an der Strombdrse im Zeitraum 2015 bis 2020 bei rund 35 Euro lag, stieg dieser
im Jahr 2021 auf 97 Euro und 2022 sogar auf 237 Euro pro MWh fiir den deutschen Strommarkt. Bis September 2023 betrug
der Durchschnittspreis 100 Euro pro MWh, mit zwei extremen AusreiRern: Am 2. Juli 2023 wurde erstmals der Extremwert
von -500 Euro pro MWh erreicht, was bedeutet, dass GroRabnehmer fiir die Abnahme des Stroms 500 Euro erhalten haben,
fir den sie sonst rund 100 Euro bezahlen missen. Am 11. September wurde der bisherige Jahreshochstwert von 524 Euro
pro MWh erreicht, wiahrend noch 30 Stunden zuvor der Strom noch fiir 0 Euro verschenkt wurde.® Mit dem weiteren Ausbau
der volatilen Erzeugung ohne ausreichende Speicherméglichkeit werden derart hohe Schwankungen innerhalb eines Tages,
oder auch iiber mehrere Tage hinweg, immer hiufiger auftreten. Das Grundproblem ist auch hier die Einzelteiloptimierung.®
Hinzu kommt, dass die dabei zu erwartenden hohen Renditeerwartungen zu zuséatzlichen Spekulationen fiihren kénnen.
Dadurch steigen nicht nur die Kosten, sondern es wird auch die Netzstabilitat gefahrdet.

Gleichzeitig muss der Uberregionale Stromhandel aufgrund der EU-Verordnung zum Elektrizitdtsbinnenmarkt® bis 2025
deutlich ausgeweitet werden. Dazu miissen mindestens 70 % der technisch méglichen Ubertragungskapazitit an den Grenz-

Vgl. https://www.saurugg.net/2020/blog/stromversorgung/gier-frisst-hirn-und-kann-in-die-katastrophe-fuehren. Zugriff am 21.10.2023.

Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#netzfrequenz. Zugriff am 21.10.2023.

Vgl. https://www.amprion.net/Netzjournal/Beitr%C3%A4ge-2021/Ph%C3%A4nomen-zur-vollen-Stunde.html. Zugriff am 21.10.2023.

Die beim Stromhandel entstehenden Geschafte zum Kauf und Verkauf von Strommengen, sowohl regelzonenintern als auch -iberschreitend, werden

{iber ,Fahrpline“ geregelt, die bei den UNB angemeldet werden miissen.

Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#strompreise. Zugriff am 21.10.2023.

9 Vgl. Die Uhr tickt: Warum es dringend eine Gesetzgebung fiir Batteriespeicher braucht. https://www.pv-magazine.de/2023/09/11/die-uhr-tickt-
warum-es-dringend-eine-gesetzgebung-fuer-batteriespeicher-braucht. Zugriff am 21.10.2023.

10  Vgl. Verordnung (EU) 2019/943 des Europaischen Parlaments und des Rates vom 5. Juni 2019 uber den Elektrizitatsbinnenmarkt (28). https://eur-

lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32019R0943&qid=1694768460571. Zugriff am 21.10.2023.
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kuppelstellen fir den Stromhandel zur Verfiigung gestellt werden, was eine erhebliche Ausweitung gegenliber der bisherigen
Praxis bedeutet. Diese Grenzkuppelstellen wurden nie fiir einen derart umfassenden Stromhandel und -transport ausgelegt,
sondern dienten lediglich als Riickfallebene.

Was im Alltag zu einer effizienteren Nutzung der Betriebsmittel fiihrt, kann im Stérungsfall schnell zu groRflachigen
Stromausfallen fiihren. Das Fehlen von Substrukturen mit Reserven und Redundanzen erhoht die Fragilitat des Systems [vgl.
Vester (20118); Taleb 2013; Dueck (2015)]. Siehe dazu auch den Abschnitt , GroRstorungen als mégliche Warnsignale weiter
unten”.

Der Wunsch von Politik und Stromhandel nach einer ,europdischen Kupferplatte
cher Realitat und ignoriert physikalische Rahmenbedingungen und Gesetze.

“11jst verstandlich, entbehrt aber jegli-

1.3.1 Merit-Order-Prinzip

Der Stromhandel an der Strombdérse erfolgt nach dem sogenannten Merit-Order-Prinzip. Dabei wird die Einsatzreihenfolge
der Kraftwerke an einem Stromhandelsplatz so festgelegt, dass der volkswirtschaftlich beste Strompreis erzielt wird. Kraft-
werke, die sehr giinstig Strom produzieren kénnen, werden zuerst zur Einspeisung zugeschaltet. Danach werden Kraftwerke
mit hoheren Grenzkosten zugeschaltet, bis die Nachfrage gedeckt ist. Das letzte erforderliche Kraftwerk bestimmt den Preis
fir alle zum Zug gekommenen Erzeugungsanlagen. Die Merit-Order berlcksichtigt also keine Fix- oder Systemkosten, son-
dern nur die reinen Erzeugungskosten.?

Dieses Prinzip hat in den vergangenen 20 Jahren dazu gefiihrt, dass Kraftwerke wesentlich effizienter eingesetzt werden
und scheinbar unnétige und tatséchliche Uberkapazitaten konsequent abgebaut wurden, was auch zu einer Kostenreduktion
gefiihrt hat. Zusatzlich driicken erneuerbare Erzeugungsanlagen (EE) mit sehr niedrigen Grenzkosten den Strompreis. Wobei
hier eher eine Verschleierung stattfindet. Dies liegt daran, dass die geférderten EE-Anlagen im Rahmen des Umlageverfah-
rens eine deutlich hohere Vergiitung erhalten, als sie selbst erwirtschaften. Zum anderen werden die erforderlichen Aus-
gleichsmalRnahmen bei Fahrplanabweichungen in den Netzentgelten versteckt und auf alle Endkunden abgewalzt.

Uberdies scheint dieses Modell erhebliche Designfehler aufzuweisen, die im Rahmen der Energiekrise 2022 besonders
gravierend zutage getreten sind. Steigen die Grenzkosten des letzten benétigten Kraftwerks massiv an, z.B. durch einen stark
gestiegenen Gaspreis, so steigt der gesamte Strompreis massiv an und alle anderen Kraftwerksbetreiber, die mit deutlich
niedrigeren Gestehungskosten operieren, fahren enorme Zufallsgewinne ein. Deshalb ist dieses Modell 2022 auch massiv in
die Kritik geraten und misste reformiert werden, wovon bisher nichts zu horen ist. Es ist daher davon auszugehen, dass sol-
che AusreilRer weiterhin moglich, und zu erwarten sind.

Ein weiterer Designfehler dirfte sich bereits ab 2021 in den steigenden Strompreisen niederschlagen. Denn wahrend
dieses Modell in Zeiten massiver Uberkapazititen zu deutlichen Effizienzsteigerungen gefiihrt hat, fiihrt es nun bei immer
weniger verlasslich verfligbaren Kraftwerkskapazitaten und aufgrund der hohen Volatilitdt der EE zu einer Knappheitssituati-
on, in der kinstlich der Preis in die Hohe getrieben werden kann [vgl. Dueck (2015)]. Dies kann bis zu einer Extremsituation
flhren, in der nicht verfiigbare Energie auch zu einem noch so hohen Preis nicht mehr ersetzt werden kann. In letzter Konse-
quenz waren groRflachige Stromabschaltungen erforderlich, um eine systemgefahrdende Unterdeckung zu verhindern.

Die reine Fokussierung auf die Grenzkosten greift daher deutlich zu kurz und wird absehbar immer haufiger zu extremen
AusreiBern fihren. Verlierer sind wie so haufig die Verbraucherinnen und Verbraucher, die in der einen oder anderen Form
immer die Zeche zahlen missen. Es gilt also einmal mehr: Nur wer das Ganze kennt und versteht, versteht auch die Details
und nicht umgekehrt [vgl. Meadows et al. (1973)].

Hinzu kommt, dass sich dieses Marktmodell nicht so einfach dndern I3sst, da es mittlerweile eine derart hohe Komplexi-
tat erreicht hat, dass niemand wirklich weiB, was passiert, wenn man hier eingreift. Man kénnte daher durchaus zum Schluss
kommen, dass der Krug so lange zum Brunnen gehen muss, bis er bricht. Genauso gut kdnnte hier von einem ,,System too big
to fail“ gesprochen werden.

1.3.2 Fehlendes Stromabkommen mit der Schweiz

Hinzu kommt auch noch eine politische Auseinandersetzung zwischen der Schweiz und der EU.'® Bei der Ausdehnung des
Strommarktes und der Zunahme des internationalen Stromaustausches fiihrt kein Weg an der Schweiz vorbei. Mit 41 Grenz-

11  Einideales europaisches Stromsystem, in dem der Strom (iberall das gleiche kostet und es keine Transportengpasse gibt, in dem Stromproduzenten
und Stromabnehmer ohne Einschrankungen Strom erzeugen und verbrauchen kénnen, wird mit einer gigantischen Kupferplatte verglichen. Auf die-
sem Phantasiegebilde baut das Marktdesign im Stromsektor auf. Dies verursacht einen hohen Bedarf an standigen Korrekturmanahmen (Redis-
patch).

12 Vgl. Was bedeutet Merit-Order?. https://www.next-kraftwerke.de/wissen/merit-order. Zugriff am 21.10.2023.

13 Vgl. Niederlage vor Gericht fiir Swissgrid. https://www.srf.ch/audio/info-3/niederlage-vor-gericht-fuer-swissgrid?id=12441910. Zugriff am 21.10.2023.
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kuppelstellen hat kein anderes Land so viele Stromnetzverbindungen zu den Nachbarldndern wie die Schweiz. Damit nimmt
die Schweiz eine zentrale Rolle im Stromaustausch in Mitteleuropa ein. Aufgrund des Fehlens eines umfassenden Abkom-
mens zwischen der EU und der Schweiz wird auch ein separates Abkommen tber den Strom abgelehnt.

Dies bedeutet, dass die Schweiz kiinftig von Gremien und dem Informationsaustausch im Stromhandel ausgeschlossen
werden soll. Gleichzeitig misste dann der Schweizer Ubertragungsnetzbetreiber Swissgrid die durch den internationalen
Stromhandel moglicherweise iiberraschend auftretende Lastfliisse tiber die Schweiz ausgleichen.*

Das hat bereits 2019 zu einer kritischen Situation gefiihrt.'> Da der Stromfluss rein physikalischen Gesetzen folgt und den
Weg des geringsten Widerstandes nimmt, unabhangig davon, zwischen wem der Strom zuvor gehandelt wurde, kann es zu
erheblichen ungeplanten Lastfliissen tber die Schweiz kommen. Dies ist ein zuséatzlicher Faktor, der das Risiko fiir eine euro-
paweite GroRstérung erhoht.®

1.4 Unzureichende systemische Umsetzungen

Fehlende systemische Umsetzungen lassen sich aber auch in vielen anderen Bereichen beobachten. Dabei scheitert es nicht
am Wissen oder an der erforderlichen Technik, sondern am Verstandnis und an der konkreten Umsetzung. Wahrscheinlich
spielen auch Zielkonflikte unterschiedlicher Akteure eine Rolle.

Die Probleme sind vielschichtig und beginnen oft schon damit, dass es mit der Installation von Windkraft- und Photovol-
taikanlagen allein nicht getan ist, auch wenn dies in vielen Landern die oberste Prioritdt hat. Fir eine erfolgreiche Energie-
wende muss die gesamte Infrastruktur angepasst und ausgebaut werden, was bisher nur unzureichend thematisiert, igno-
riert oder aufgeschoben wird.'” 18

1.4.1 Verldsslich verfiigbare Kraftwerkskapazitiiten

Vor allem Deutschland hat in den vergangenen Jahren alles darangesetzt, so schnell wie moglich aus der Kohle und der Kern-
energie auszusteigen. Dabei wurde der Umsetzung der notwendigen Ersatzmafnahmen wenig Beachtung geschenkt. Wah-
rend der Ausstieg aus der Kernenergie inzwischen vollzogen ist, muss nun beim Kohleausstieg zuriickgerudert und ein Wie-
dereinstieg vollzogen werden. Ohne rotierende Massen und schnell einsetzbare Ersatzkraftwerke, wie Gaskraftwerke, wird
auch der Kohleausstieg nicht gelingen.

GroRbatteriespeicher kdnnten zwar einen Teil Ubernehmen, ersetzen aber keine Anlagen, die ldnger als ein paar Stunden
einspringen kdnnen. In Deutschland sind zwar derzeit mehrere GroRbatteriespeicher in Planung, im Bau oder teilweise in der
Fertigstellung. Je nach Betrachtungsweise waren in Deutschland bis 2030 zwischen 23 und 43 GW Leistung aus Gaskraftwer-
ken zuzubauen.'® Das allein wire schon eine enorme Herausforderung. Der Krieg in der Ukraine und die Unterbrechung der
Gaslieferungen aus Russland stellen diese Projekte jedoch infrage. Ganz abgesehen davon, dass Infrastrukturprojekte dieser
GrolRenordnung nicht von heute auf morgen realisiert werden kdnnen, misste jede Verzégerung und das Nichtvorhanden-
sein eines adaquaten Ersatzes aber alle anderen Planungen (iber den Haufen werfen, was bisher kaum der Fall ist. Es wird
hartnackig an einseitigen Zielen festgehalten, ohne diese den sich standig andernden Rahmenbedingungen anzupassen.

Auch der angekiindigte Ausbau der Kernkraft in Frankreich ist vorerst nur eine Absichtserkldrung,?° die sich in den ver-
gangenen Jahren schon mehrfach gesndert hat. Das Durchschnittsalter der franzdsischen Kernkraftwerke betrigt 36 Jahre.?!

14 Vgl. Stromabkommen EU-Schweiz. https://www.saurugg.net/2019/blog/stromversorgung/stromabkommen-eu-schweiz. Zugriff am 21.10.2023.

15  Vgl. Netzsicherheitsverletzung vom 20. Mai 2019. https://www.swissgrid.ch/de/home/newsroom/newsfeed/20190524-02.html. Zugriff am
21.10.2023.

16  Vgl. Ungeplantes im Stromnetz — ein Risiko fur die Schweiz. https://www.swissgrid.ch/de/home/newsroom/blog/2023/ungeplantes-im-
stromnetz.html. Zugriff am 21.10.2023.

17  Vgl. Netzbetreiber Amprion warnt: Rascher Kohleausstieg belastet die Versorgungssicherheit.
https://www.handelsblatt.com/politik/deutschland/energiewende-netzbetreiber-amprion-warnt-rascher-kohleausstieg-belastet-die-
versorgungssicherheit/27867444.html. Zugriff am 21.10.2023; oder SuedLink: Der Elbtunnel fiir die Stromautobahn
https://www.ndr.de/nachrichten/schleswig-holstein/SuedLink-Der-Elbtunnel-fuer-die-Stromautobahn,suedlink298.html. Zugriff am 21.10.2023.

18  Vgl. Eon-Chef warnt vor kontrollierten Stromabschaltungen. https://deutsche-wirtschafts-nachrichten.de/517630/Eon-Chef-warnt-vor-kontrollierten-

Stromabschaltungen. Zugriff am 21.10.2023.

19  Vgl. Ohne Gaskraftwerke kein Kohleausstieg? https://www.tagesschau.de/wirtschaft/deutschland-braucht-neue-gaskraftwerke-101.html. Zugriff am
21.10.2023.

20 Vgl. Macron will bis zu 14 neue Reaktoren bauen. https://www.zdf.de/nachrichten/politik/macron-atomkraftwerke-frankreich-100.html. Zugriff am
21.10.2023.

21 Vgl https://de.statista.com/statistik/daten/studie/181801/umfrage/durchschnittsalter-von-atomreaktoren-in-ausgewaehlten-laendern-weltweit.
Zugriff am 21.10.2023.
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Bei einer derzeitigen Bauzeit von 10 bis 15 Jahren geht es also nicht um den Ausbau, sondern nur um den Ersatz von Altanla-
gen, die bereits heute aus Sicherheitsgriinden immer hdufiger vom Netz genommen werden missen.

Auch der Ausbau erneuerbarer Erzeugungsanlagen ist in der Regel stark verzégert, wobei hier im Bereich der PV-Anlagen
eine deutliche Trendwende bis 2023 zu verzeichnen ist. Doch wahrend PV-Anlagen relativ rasch installiert werden kénnen,
scheitert es oft an der notwendigen Netz- und Speicherinfrastruktur.?? Immer mehr Projekte kénnen nicht mehr ans Netz
angeschlossen werden. Uberproduktionen miissen zunehmend hé&ufiger abgeregelt werden, um eine Netziiberlastung zu
verhindern.?® Dies alles verursacht immer héhere Kosten, die liber die verschiedenen Umlagesysteme von den Endverbrau-
chern getragen werden missen.

Hinzu kommt, dass Deutschland immer 6fter billigen Uberschussstrom ins Ausland verschenken oder sogar fiir die Ab-
nahme bezahlen und fehlenden Strom zu anderen Zeiten wieder teuer zuriickkaufen muss. Das ist nicht nur aus volkswirt-
schaftlicher Sicht eine verheerende Entwicklung, sondern fihrt auch zu einer zunehmenden Belastung der Infrastruktur.
Derartige Entwicklungen sind mittlerweile in immer mehr Landern zu beobachten, allen voran in den Niederlanden, Belgien
oder Spanien.?*

Seit Jahren wird zudem darauf hingewiesen, dass ohne neue Subventionen viele deutsche Windkraftanlagen nicht mehr
wirtschaftlich weiter betrieben werden kénnen oder wegen des Auslaufens der befristeten Betriebsgenehmigungen zurick-
gebaut werden miissen. Eine Ertiichtigung (,Repowering”) ist wiederum nicht an allen Standorten sinnvoll oder méglich.?*
Hinzu kommen steigende Rohstoffkosten, welche vor allem den ressourcenaufwendigen Windkraftausbau immer unwirt-
schaftlicher machen. Dies gilt insbesondere im Offshore-Bereich.?®

Daher wurden bereits Ersatzmalnahmen eingeleitet: Zur Stilllegung vorgesehene Kohlekraftwerke werden wieder reak-
tiviert und in Betrieb genommen,?” was eigentlich dem (ibergeordneten Ziel der CO,-Reduktion widerspricht. Einige Kohle-
kraftwerke wurden in die Netzreserve lberfiihrt, um bei langerfristig absehbaren Engpassen zusatzlich hochgefahren zu wer-
den. Bei kurzfristigen Ereignissen oder Stérungen kénnen diese jedoch nicht eingesetzt werden. Zudem werden diese Kosten
wiederum in den Netzentgelten , versteckt” und auf alle Kunden abgewalzt.

Ob es vorausschauend war, die deutschen Kernkraftwerke abzuschalten, bevor addquater Ersatz zur Verfligung steht,
muss bezweifelt werden. Trotz der enormen Aufwendungen fiir die Energiewende bleibt Deutschland bei der Stromerzeu-
gung einer der groRten CO,-Emittenten in Europa. Zudem sind die deutschen Stromimporte deutlich gestiegen. Im Spatsom-
mer 2023 wird noch damit argumentiert, dass es billiger und umweltfreundlicher sei, Strom zu importieren, als ihn in eigenen
Gas- oder Kohlekraftwerken zu erzeugen. Ob dies auch fur die Wintermonate gilt, bleibt abzuwarten, zumal schon bisher
viele Nachbarlinder im Winterhalbjahr groRe Strommengen aus Deutschland importiert haben.? Allen voran auch Oster-
reich.

Immer mehr Lander wollen in Zukunft Strom aus den Nachbarregionen importieren und nicht mehr selbst produzieren.
Solange in den Nachbarregionen noch ausreichend Erzeugungskapazititen zur Verfligung stehen, ist dies ein betriebswirt-
schaftlich sinnvoller Weg. Er belastet jedoch das gesamteuropaische Netz und besonders die Grenzkuppelstellen. Aber auch
in den Nachbarlandern gibt es mit dem Umstieg auf PV- und Windkraftanlagen immer mehr Zeiten, in denen zu viel und an-
dere Zeiten, in denen dann zu wenig Strom zur Verfligung steht, meist mit sehr dhnlichen Mustern. Es ist auch eine Mar, dass
immer irgendwo der Wind weht.?® Dieses Problem wird sich mit der Zunahme extremer GroRwetterlagen noch deutlich ver-
scharfen [vgl. ACPP (2014)].

22 Vgl. Die Uhr tickt: Warum es dringend eine Gesetzgebung fiir Batteriespeicher braucht. https://www.pv-magazine.de/2023/09/11/die-uhr-tickt-
warum-es-dringend-eine-gesetzgebung-fuer-batteriespeicher-braucht. Zugriff am 21.10.2023.

23 Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#kurzmeldungen. Zugriff am 21.10.2023.

24 Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#redispatch. Zugriff am 21.10.2023.

25 Vgl https://www.tagesschau.de/wirtschaft/technologie/windkraft-abbau-windraeder-foerderung-ausgelaufen-eeg-101.html. Zugriff am 21.10.2023.

26 Vgl. UK Wind Auction Fails, Deepening Offshore Industry Troubles. https://www.bloomberg.com/news/articles/2023-09-08/uk-fails-to-clear-any-
offshore-wind-in-renewable-energy-auction. Zugriff am 21.10.2023.

27  Vgl. Germany examines 1.9GW lignite winter 2023-24 return. https://www.argusmedia.com/en/news/2479617-germany-examines-19gw-lignite-
winter-202324-return. Zugriff am 21.10.2023.

28  Vgl. Alle wollen importieren, nur niemand sagt, woher der Strom dann wirklich kommen soll ...
https://www.saurugg.net/2019/blog/stromversorgung/alle-wollen-importieren-nur-niemand-sagt-woher-der-strom-dann-wirklich-kommen-soll. Zu-
griff am 21.10.2023.

29  Vgl. Le mythe du foisonnement éolien en Europe. https://participons.debatpublic.fr/uploads/decidim/attachment/file/425/Contribution2-
MichelGay.pdf. Zugriff am 21.10.2023.
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1.4.2 Unzureichende Leitungsinfrastrukturen

Erhebliche Herausforderungen ergeben sich weiter im Bereich der Leitungsinfrastruktur, da sich mit der véllig neuen Erzeu-
gungsstruktur die Anforderungen an die Netze in bisher unbekannten Dimensionen verdndern. Traditionell lagen Erzeugung
und Verbrauch rdumlich eng zusammen und waren durch ein als EinbahnstraRe konzipiertes, hierarchisch strukturiertes Netz
verbunden. Heute liegen Windparks vorwiegend weit entfernt von den Verbrauchszentren. Dadurch werden groRe Ausbau-
maRnahmen auf der Ubertragungsnetzebene erforderlich. Anders ist es bei einem GroRteil der bisherigen PV-Anlagen. Diese
befinden sich zwar auf lokaler Ebene. Sie speisen jedoch im ,, Gegenverkehr” in die unteren Netzebenen ein und fiihren im-
mer hiufiger zu Uberlastungen auf der Verteilnetzebene,* die fiir eine solche Entwicklung nicht ausgelegt ist.3

Erschwerend kommt hinzu, dass ein GroRteil der Verteilnetze in Mitteleuropa in den vergangenen Jahrzehnten unterir-
disch verlegt wurde, um witterungsbedingte Ausfalle zu reduzieren. Eine Nach- und Aufristung erfordert daher einen hohen
Aufwand bei gleichzeitigem Personal- und Ressourcenmangel (siehe auch Abschnitt Ressourcenbedarf weiter unten).

Ferner stellt der Ausbau von Freileitungen in fast allen Ldndern ein massives Problem dar, weil er haufig auf groBen Wi-
derstand in der Bevélkerung (NIMBY-Phdnomen - not in my backyard) stéRt.3? So war urspriinglich geplant, die deutschen
Nord-Stid-Verbindungen, die den Windstrom aus Norddeutschland - soweit verfiigbar - in die Verbrauchszonen Stddeutsch-
lands transportieren sollen, bis zum Atomausstieg Ende 2022 fertig zu stellen. Aus heutiger Sicht ist mit der Fertigstellung der
ersten Hauptleitung (,Suedlink“3?) frithestens ab 2028 zu rechnen.?* Der deutsche Atomausstieg wurde zum 15. April 2023
vollzogen. Bisher verlief er reibungslos und ohne Auswirkungen auf die Versorgung. Ob das auch fiir die Zukunft gilt, wird sich
zeigen.

1.4.3 Alternde Infrastrukturen

Das Erreichen des Lebens- und Nutzungsendes vieler Infrastrukturen stellt ein weiteres Problem dar. (,Aging Infrastruc-
tures”). Viele Kraftwerke und Infrastrukturen sind mittlerweile 40 bis 50 Jahre alt, einige sogar noch deutlich dlter. Das be-
deutet, dass in den kommenden Jahren weitreichende Erneuerungen vorgenommen werden mussten, um den Bestand zu
erhalten. Dies ist jedoch unter den derzeitigen betriebswirtschaftlichen Uberlegungen und den unsicheren Rahmenbedin-
gungen haufig nicht wirtschaftlich darstellbar. Investitionen werden deshalb bereits seit Jahren aufgeschoben, was absehbar
die Storanfilligkeit erhéhen wird. Wenn erst dann investiert wird, wenn es sich rechnet oder bereits Folgeschdden offenkun-
dig werden, ist es zu spat. Gleichzeitig wurden in den vergangenen Jahren viele bislang noch vorhandene Reserven zugunsten
betriebswirtschaftlicher Optimierungen aufgebraucht. Dies gilt ibrigens nicht nur in der Energiewirtschaft, sondern ganz
generell.

Allein in Deutschland soll es mehr als 1.150 GroRtransformatoren geben, von denen schatzungsweise mehr als 500 be-
reits alter als 60 Jahre sind. Aufgrund der steigenden Betriebsbelastungen und irreversibler Alterungsprozesse erreichen
diese absehbar das Ende ihrer Nutzungsdauer. Sie miissen daher mittelfristig ersetzt werden.

Die deutsche Produktionskapazitat fir derartige Anlagen liegt jedoch derzeit bei 2 bis 4 Stiick pro Jahr. Hinzu kommt,
dass durch den Systemumbau und die erforderliche Digitalisierung viele zuséatzliche und neue Anlagen bendtigt werden. Eine
rasche Hochskalierung der Erzeugungskapazitidten wird aufgrund der eingeschrdankten Verfligbarkeit von Ressourcen und
Fachkraften zusatzlich erschwert (siehe auch Abschnitt Ressourcenbedarf weiter unten).

1.4.4 Wenig beachtete Resonanzeffekte

Ein bisher wenig beachtetes Phanomen sind mogliche Resonanzeffekte und Netzwechselwirkungen zwischen Wechselrich-
tern und elektronischen Komponenten, die zunehmend zu bisher kaum bekannten Stérungen, Netz- und Anlagenbetrieb
flihren und in Extremfillen sogar Zerstérungen von Betriebsmitteln zur Folge haben kdnnen. Diese Effekte werden mit den
bisherigen Methoden und Einzelteilbetrachtungen kaum erkannt.3>

Sollten sich die bisherigen Beobachtungen bestatigen, dass dadurch auch elektronische Bauteile und Isolierungen von
Leitungen rascher altern, konnte das in absehbarer Zukunft auch zu erheblichen Stérungen im Infrastrukturbereich fihren.

30 Vgl. Netzampel Ubersicht. https://www.netzampel.energy/home. Zugriff am 21.10.2023.

31  Vgl. Photovoltaik: Mindestens 200 Betreiber speisen mehr Strom ein als erlaubt. https://www.nachrichten.at/wirtschaft/photovoltaik-mindestens-
200-betreiber-speisen-mehr-strom-ein-als-erlaubt;art15,3880099. Zugriff am 21.10.2023.

32 Vgl https://www.sn.at/salzburg/chronik/380-kv-urteil-entfacht-neuen-widerstand-67580512. Zugriff am 21.10.2023.

33 https://suedlink.com. Zugriff am 21.10.2023.

34 Vgl https://www.handelsblatt.com/politik/deutschland/stromversorgung-betreiber-transnet-stromautobahn-suedlink-erst-ende-2028-

fertig/28033178.html. Zugriff am 21.10.2023.
35 Vgl https://www.saurugg.net/2020/blog/stromversorgung/versorgungssicherheit-strom-bedenkliche-ereignisse-2020. Zugriff am 21.10.2023.
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Fachexperten weisen darauf hin, dass die heute verbauten Wechselrichter so schnell wie moglich durch eine neue Generati-
on ersetzt werden sollten, um mégliche Schaden zu begrenzen.3¢

Ein weiteres Phanomen ist das defensive Entscheiden [vgl. Dueck (2015)]. Entscheidungstrager neigen dazu, Dinge, die
nicht allgemein (blich sind, lieber nicht anzugehen, um das personliche Risiko eines moglichen Scheiterns zu vermeiden.
Dabei beeinflusst bereits ein vermeintlich geringes Risiko fiir den Entscheider selbst seine Wahrnehmung. Deshalb wollen sie
oft gar nicht so genau wissen, was in ihren Systemen vor sich geht. Denn wenn sie es wiissten, miissten sie auch handeln,
was meist mit Investitionen verbunden ist. Solange es alle anderen auch so machen, kann man sich immer damit herausre-
den, dass es alle anderen auch so gemacht haben. Hier wird wohl ein ordnungspolitisch-regulativer Eingriff erforderlich sein,
um diese Haltung zu dndern.

Kurzfristige, einseitige betriebswirtschaftliche Optimierungen machen daher blind fiir zukinftige Entwicklungen und off-
nen den Weg fiir strategische Uberraschungen. Die Geschichte ist voll von solchen Beispielen ,schépferischer Zerstérung”.3’
Nokia oder Kodak sind wohl die bekanntesten Beispiele dafiir. Was in der Wirtschaft im Allgemeinen vielleicht noch verkraft-
bar sein mag, ist fiir unsere tGberlebenswichtige Infrastruktur der Stromversorgung keinesfalls akzeptabel. Ein Scheitern hitte
verheerende gesamtgesellschaftliche Folgen.

1.4.5 Zunehmende AusgleichsmafSnahmen

All diese Faktoren und weitere Aspekte flihren zu einem rapiden Anstieg der Kosten und Aufwendungen flr AusgleichsmaR-
nahmen. Die Stromerzeugung aus erneuerbaren Energien unterliegt naturgemaR standigen und erheblichen Schwankungen
und Prognoseabweichungen. Auch wenn die Wettervorhersagemodelle immer besser werden, kommt es immer wieder zu
signifikanten Abweichungen, die dann kurzfristig durch andere Kraftwerke im Rahmen sogenannter Redispatch-MaRnahmen
ausgeglichen werden miissen.®® Diese ErsatzmaRnahmen sind in der Regel kostenintensiv und werden {iber die Netzentgelte
an die Allgemeinheit verrechnet.

Seit Jahren steigen die Aufwendungen im europaischen Verbundsystem zur Aufrechterhaltung der Systemstabilitdt. Die
Osterreichischen Engpassmanagementkosten, also der Aufwand zur Aufrechterhaltung der Netzstabilitdt und damit zur
akuten Vermeidung eines Blackouts, sind von 1,1 Millionen Euro im Jahr 2012 auf 736 Millionen Euro im Jahr 2022 nahezu
exponentiell angestiegen. Statt zwei Eingriffe waren innerhalb weniger Jahre Uber 300 Eingriffe pro Jahr notwendig. Dieser
Aufwand ist zwar durch die Strommarkttrennung zwischen Deutschland und Osterreich im Oktober 2018, 2019 und 2020
deutlich zurlckgegangen, aber seit 2021 wieder regelrecht explodiert, was zum Teil auch auf die gestiegenen Strompreise
zuriickzufiihren ist.>

Auch in Deutschland sind die Eingriffe von 2014 mit 3.427 Eingriffen auf 12.392 Eingriffen im Jahr 2022 und 9.780 Eingrif-
fen bis August 2023 signifikant angestiegen.*°

Die Frequenz von eigentlich 50 Hertz im europaischen Verbundnetz muss um jeden Preis in dem erlaubten Bereich zwi-
schen 50,2 Hz und 49,8 Hz gehalten werden. Erzeugung und Last miissen immer ausgeglichen sein. Ab einer Uberfrequenz
von 51,5 Hz erfolgt eine komplette Trennung von Anlagen vom Netz. Ab einer Frequenz von 47,5 Hz werden alle Kraftwerke
vom Stromnetz getrennt und die Stromversorgung muss im Anschluss wieder neu aufgebaut werden. Die Ursachen fir zu-
nehmende Schwankungen, die kostenintensiv ausglichen werden missen, liegen vor allem in der mangelnden Anpassung des
Systems an die stark veranderten Rahmenbedingungen, z.B. durch die unzureichende Anpassung einer (iber lange Zeit ge-
wachsenen Leitungsinfrastruktur und fehlenden Speichern. Im laufenden Betrieb sollen unzihlige neue Erzeuger integriert,
neue Verbraucher angeschlossen und versorgt werden.

1.4.6 Fehlende Speicher und Puffer

Ein weiterer zentraler Baustein der zukiinftigen Strominfrastruktur und Teil der heutigen Probleme sind Speicher- und Puffer-
systeme (z.B. Elektrolyseure an den Kiisten), um einerseits Uberschiisse verarbeiten, andererseits die volatile Erzeugung aus

36 Vgl http://www.fette-competence-in-energy.com. Zugriff am 21.10.2023.

Vgl. https://cdnmedia.eurofins.com/european-west/media/1663280/swissengineering de.pdf. Zugriff am 21.10.2023.
Vgl. https://publica.fraunhofer.de/bitstreams/bb9783ec-d4c1-460f-98e0-b3f2bd475fd0/download. Zugriff am 21.10.2023.

37  Die Schopferische Zerstorung (auch kreative Zerstérung) ist ein Begriff aus der Makrookonomie, dessen Kernaussage lautet: Jede 6konomische Ent-
wicklung baut auf dem Prozess der schopferischen bzw. kreativen Zerstérung auf. Durch eine Neukombination von Produktionsfaktoren, die sich er-
folgreich durchsetzt, werden alte Strukturen verdrangt und schlieRlich zerstort. Die Zerstorung ist also notwendig — und nicht etwa ein Systemfehler —,
damit Neuordnung stattfinden kann. https://de.wikipedia.org/wiki/Sch%C3%B6pferische Zerst%C3%B6rung. Zugriff am 21.10.2023.

38 Vgl https://www.apg.at/de/Energiezukunft/Redispatch. Zugriff am 21.10.2023.

39 Vgl https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#epm. Zugriff am 21.10.2023.

40  Vgl. https://www.saurugg.net/blackout/risiko-eines-blackouts/aktuelle-situation/#redispatch. Zugriff am 21.10.2023.
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erneuerbaren Energien jederzeit ausgleichen und so konventionelle Kraftwerke ersetzen zu kénnen. Dabei geht es nicht nur
um die beschriebene Momentanreserve, sondern um einen sehr weiten Zeitbereich: von inharent Gber Sekunden, Minuten,
Stunden, Tage, Wochen bis hin zur saisonalen Speicherung.*! Diese Breite an notwendigen Speichern und Technologien wird
zwar besonders durch Politiker stéandig diskutiert, jedoch tber Pilotprojekte hinaus noch lange nicht umgesetzt.

In Europa gibt es immer wieder Zeitfenster von bis zu zwei Wochen, in denen kaum ein Wind weht, noch die Sonne
scheint (,,Dunkelflaute”). Auch solche Zeiten missen in einem dekarbonisierten System beherrscht werden, selbst wenn sie
nur sehr selten auftreten. Dies wiirde allerdings eine nahezu vollstandige Schatteninfrastruktur erfordern, da es bisher dafir
und auch in absehbarer Zukunft keine entsprechenden Lésungen geben wird [vgl. Palmer et al. (2020)].

Alternativ wéren - bei entsprechendem gesellschaftlichem Konsens - auch geplante rdumlich begrenzte Stromabschal-
tungen durch ein Strommangelmanagement denkbar (sogenannte Brownout). [vgl. Paulitz (2020)]. Diese wirden aber, zu-
mindest bis sich dieses Verfahren eingespielt hat, voraussichtlich erheblichen Schaden verursachen. Deshalb ist dies ein Weg,
den derzeit kaum jemand ernsthaft in Erwagung zieht. Den Kopf in den Sand zu stecken, hat aber auch noch nie funktioniert.

Es gibt jedoch immer wieder einzelne Tage, an denen kaum Strom aus PV- und Windkraftanlagen erzeugt werden kann.
Bisher konnten diese Licken durch die noch verfiigbaren konventionellen Kraftwerke gedeckt werden. Doch mit deren suk-
zessiven Riickbau werden die verfligbaren Reservekapazitaten immer geringer.

Wihrend in Osterreich zumindest theoretisch rund 3.300 GWh und in der Schweiz rund 8.900 GWh an (Pump-
)Speicherkapazitat zur Verfigung stehen, sind es in ganz Deutschland nur rund 40 GWh, auch wenn 300 GWh der 6sterreichi-
schen Kapazitdt deutschen Unternehmen gehoren. In Deutschland gibt es keine nennenswerten Ausbaupldne oder -
moglichkeiten. Mégliche Projekte scheitern zudem haufig am Widerstand der Biirger.*? In Osterreich ist derzeit ein GroRspei-
cher in Planung, der direkt an das deutsche Stromnetz angeschlossen werden soll. Geplante Fertigstellung: 20374

Mit den heutigen Speicherkapazitaten kénnte Deutschland nicht einmal eine Stunde des eigenen Stromverbrauchs (zwi-
schen 60 und 80 GW) decken. Hinzu kommt, dass nur rund 11 GW Engpassleistung aus (Pump-)Speicherkraftwerken zur Ver-
fligung stehen, also zeitgleich abgerufen werden konnen. Europaweit stehen rund 103 GW reine Speicherleistung zur Verfi-
gung, davon 47 GW Pumpspeicherleistung.**

Als ergdnzende Losungen werden daher haufig die Batterien von Elektrofahrzeugen oder Heimspeicher genannt. Diese
kénnen sicher einen Beitrag leisten. Die zu beriicksichtigen GréRenordnungen werden aber haufig vollig falsch eingeschatzt.
Wenn heute im Osterreichischen Burgenland, wo mit 445 Windkraftanlagen eine theoretische Spitzenleistung von rund 1,3
GW erzeugt werden kann, der Wind optimal weht, werden an einem Tag rund 18 GWh Uberschussstrom produziert. Dieser
kann im Burgenland mit seinen rund 300.000 Einwohnern und ohne nennenswerte GroRverbraucher nicht selbst verbraucht
werden und muss daher anderweitig verbraucht, zwischengespeichert oder im schlimmsten Fall abgeregelt werden.

Wollte man diese Energiemenge in durchschnittlichen E-Fahrzeugbatterien (75 kWh) zwischenspeichern, so brauchte
man rund 240.000 Fahrzeuge, die an einem Tag aus dem vollstiandig entladenen Zustand wieder komplett aufgeladen werden
missten. Weht der Wind am nachsten Tag nicht mehr, was immer wieder der Fall ist, wiirden allein fir die Versorgung des
Burgenlandes rund 80.000 E-Fahrzeuge bendtigt werden, die dann wiederum vollstiandig entladen werden mussten. Wiirde
man dafiir Heimspeicher nutzen wollen, brauchte man etwa mit der heute eingesetzten Kapazitdt von rund 10 kWh die 7,5-
fache Menge. Rein rechnerisch, denn in der Realitat kann man solche Speicher weder vollstandig entladen, noch wiirde hier
die technische Infrastruktur mitspielen. Und die Besitzer der Speicher wohl auch nicht.

Bei der bisherigen Energiewende wurde vernachlassigt, dass konventionelle Kraftwerke einerseits die Speicher in der
Primarenergie (Kernbrennstibe, Gas, Kohle, Ol) integriert haben, andererseits durch die vorhandenen Schwungmassen aus-
gleichend die Frequenzhaltung unterstiitzen. In Zukunft werden wir einen steigenden und immer schwieriger zu prognostizie-
renden Verbrauch bei gleichzeitig zunehmender volatiler Stromerzeugung haben. Beides ist ohne entsprechende Systeman-
passungen nicht in Einklang zu bringen.

1.4.7 Power-to-X

Flr die saisonale Speicherung gilt mittlerweile ,,Power-to-X“ als groRer Hoffnungstrager, insbesondere die Nutzung von Was-
serstoff (Hz). Dies klingt auch sehr verlockend, da mit der bestehenden Gasinfrastruktur angeblich bereits eine dafiir nutzbare

41 Vgl. https://www.saurugg.net/energiezellensystem/die-zeit-in-der-elektrischen-energieversorgung. Zugriff am 21.10.2023.

42 Vgl https://www.suedkurier.de/region/hochrhein/herrischried/einen-gedenkstein-fuer-das-pumpspeicherwerk-atdorf-hat-die-bi-atdorf-
gesetzt;art372599,10939259. Zugriff am 21.10.2023.

43 Vgl. Leuchttiirme der Energiewende: Osterreichs starkster Pumpspeicher.
https://oesterreichsenergie.at/aktuelles/neuigkeiten/detailseite/leuchttuerme-der-energiewende-oesterreichs-staerkster-pumpspeicher. Zugriff am
21.10.2023.

44 Vgl. https://www.tugraz.at/fileadmin/user upload/Events/Eninnov2016/files/kf/Session A1/KF Benigni.pdf. Zugriff am 21.10.2023.
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Infrastruktur zur Verfligung stehen wiirde. Dabei wird aber gerne verschwiegen, dass dazu noch erhebliche Hirden zu tber-
winden sind. Das beginnt bei den notwendigen InfrastrukturanpassungsmafRnahmen (Rohrdichtheit), der Errichtung entspre-
chend leistungsfihigen Elektrolyseuren bis hin zur fehlenden, aber zwingend notwendigen und stindig verfiigbaren Uber-
schussenergie, um den Wasserstoff iberhaupt zu vertretbaren Kosten und Mengen herstellen zu kénnen. Auch die Import-
vorstellungen sind derzeit mehr Hoffnung als Losungen in greifbarer Nahe.

Hinzu kommt, dass fiir die Speicherung und den Transport das dreifache Volumen zur vergleichbaren Erdgasmenge be-
nétigt wird.*® Gleichzeitig sind die Speicherung und die anschlieBende Verstromung mit hohen Umwandlungsverlusten ver-
bunden, wodurch zumindest die 3- bis 4-fache Energie fir denselben Output bendtigt wird. Wasserstoff wird in Zukunft dar-
Gber hinaus in vielen industriellen Prozessen im grofRen Stil benotigt werden, um den CO,-AusstoRR reduzieren zu kénnen.
Daraus ergibt sich eine erhebliche Konkurrenzsituation, was sich wohl nochmals auf die Verfligbarkeit und den Preis nieder-
schlagen wird.

Noch unglnstiger ist das Kosten-Nutzen-Verhéltnis bei der als ,,Goldrandlésung” des Individualverkehrs gepriesenen Her-
stellung von E-Fuels (Power to Liquid, Power-to-Fuel, PtF, P2F) [vgl. Erlhofer (2023). S. 417ff]. E-Fuels haben einen schlechten
Wirkungsgrad. Mit der gleichen Menge Strom kénnen Batterien von 1.000 Fahrzeuge geladen werden. Durch die Energiever-
luste bei der Umwandlung von elektrischem Strom kdnnten nur 375 wasserstoffbetriebene Autos fahren. Mit synthetischem
Kraftstoff waren es nur 156.

Die Aussicht einer groRen Férderwelle hat eine Goldgraberstimmung ausgel6st, in der sich vielversprechende Ankiindi-
gungen Uberschlagen. Es ist zu erwarten, dass auch der eine oder andere ,Goldklumpen” gefunden wird. Es ist jedoch nicht
zu erwarten, dass dies kurzfristig zu einem groRen Durchbruch und einer breiten Umsetzung fihren wird. Schnell umsetzbare
Losungen werden aber in naher Zukunft und nicht erst in 10 oder 20 Jahren bendétigt.

Zum anderen wird wenig Uber mogliche ,Nebenwirkungen” diskutiert, wie z.B. die Freisetzung von klimawirksamem
Wasserdampf bei der groftechnischen Riickverstromung. Ahnliches gilt fiir die Nebenwirkungen der geplanten Methanisie-
rung. Hier sind die Auswirkungen bereits bekannt: Methan ist deutlich klimaschadlicher als CO,. Dieses Thema betrifft auch
Biogasanlagen.

1.4.8 Gréfienordnungen

In vielen Alltagsdiskussionen zeigt sich zudem, dass die wenigsten Menschen und oft auch viele Fachleute keine Vorstel-
lung von den GroRenordnungen unseres Energieverbrauchs haben. Ein einfaches Rechenbeispiel soll dies verdeutlichen.

Eine Million Sekunden (vergleichbar mit einer Megawattstunde (MWh)) sind etwa 12 Tage. Eine Milliarde Sekunden (~ GWh)
sind bereits fast 32 Jahre. Bei der Stromspeicherung sprechen wir jedoch von TWh, also rund 32.000 Tagen.

Was im kleinen MalRstab eines Startup-Unternehmens, Pilot- oder Forschungsprojekts gut funktionieren mag, sagt noch
lange nichts dariber aus, wie schnell und ob lGberhaupt eine Skalierung moglich ist. Andererseits missen auch Finanzierbar-
keit und Wirtschaftlichkeit stimmen, was heute kaum der Fall ist. Geht es darum, eine sehr hochwertige Energie in Form von
fossilen Energietragern zu kompensieren, die zudem bisher zu relativ niedrigen Preisen zur Verfligung stand, stof8t man rasch
an kaum lberwindbare Grenzen, auch wenn die Sonne und der Wind keine Rechnung schicken, was nur ein kleiner Teil der
Wabhrheit ist.

Es werden daher gerne Apfel mit Birnen verglichen, oder Durchschnittswerte herangezogen, die fiir die Systemsicherheit
kaum von Relevanz sind. So horen sich 143 Gigawatt (GW) an installierter Windkraft- und PV-Leistung in Deutschland bei
einem gleichzeitigen Verbrauch von 60 bis 80 GW nach sehr viel an. Wenn man aber weiR, dass bisher nur an wenigen Tagen
im Jahr eine tatsachliche Leistung von tiber 60 GW erzeugt werden konnte, sieht die Situation gleich ganz anders aus. Noch
dusterer wird es, wenn man einzelne AusreiRer wie den 16. November 2021 herausnimmt. An diesem Tag wurden im Mini-
mum gerade einmal 0,23 GW von Windkraft- und PV-Anlagen produziert. Uber den ganzen Tag gerechnet, wurden bei einem
Verbrauch von 1,46 Terawattstunden (TWh) gerade einmal 0,05 TWh durch Wind und Sonne erzeugt. Nimmt man noch Bio-
gas und Wasserkraft dazu, waren es zusammen 0,24 TWh.

Am 10. September 2023 erzeugten 68 GW installierte Windkraftleistung im Minimum 0,1 GW bzw. 143 GW PV- und
Windkraftanlagen zusammen 0,5 GW. Allein fiir solche Tage — auch wenn sie nur selten auftreten — misste eine fast hun-
dertprozentige Schatteninfrastruktur vorgehalten oder grofflachige Abschaltungen vorgenommen werden, um einen Sys-
tem-Kollaps zu verhindern.

Auch der Vergleich der Kosten einer Kilowattstunde (kWh) aus Atom-, Gas-, Kohle-, PV- oder Windkraftanlagen hinkt in
der Regel. Man darf nicht nur die reinen Produktionskosten vergleichen. Die meisten Stromtrager verursachen auch Folge-
kosten. Das kann ein einfacher Riickbau eines Windrades sein, aber auch komplexe Kosten wie die Endlagerung von Atom-

45  Vgl. Erneuerbarer Wasserstoff in Osterreich. https://www.joanneum.at/fileadmin/user upload/H2 Broschuere final 2009.pdf. Zugriff am
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mill. Manche dieser Folgekosten lassen sich nur schatzen. In einen Vergleich missen auch die jeweiligen Subventionen ein-
bezogen werden. Oft wird der essenzielle Faktor einer verlasslichen Bereitstellung tiber eine definierte Anzahl von Stunden
pro Jahr auBer Acht gelassen. Daher gibt es kaum brauchbare und seriése Vergleichswerte“®, auch wenn das gerne anders
dargestellt wird. Denn dazu miisste man eine Vollkostenrechnung mit den erforderlichen Speicherkosten und dem zusatzli-
chen Infrastrukturbedarf anstellen, um eine Vergleichbarkeit herzustellen. AuRerdem gehdren die Umweltkosten, die z.B.
durch fossile Kraftwerke verursacht werden, oder sonstige Neben- und Folgekosten zu einer ehrlichen Vergleichsberechnung.

1.4.9 Falsche Dezentralisierungsbehauptungen

Gerne wird davon gesprochen, dass mit dem Ausbau von Windkraft- und PV-Anlagen eine Dezentralisierung stattfinde, was
ein Irrtum ist. Denn so wie die bisherige Energiewende aufgesetzt wurde, werden damit immer mehr zentrale Strukturen
erforderlich und die Abhéngigkeiten werden nicht reduziert, sondern sogar erhoht.

So befinden sich zwar viele PV-Anlagen auf der Niederspannungsebene, also dezentral, aber die ganze Stromversorgung
wiirde nicht funktionieren, kénnte der lokale Uberschussstrom nicht abtransportiert werden, was mittlerweile bis in die
Hochstspannungsebenen passiert. Zum anderen wiirde es schnell finster werden, wenn die Sonne untergeht oder Wolken
driberziehen und nicht aus dem zentralen System eine Versorgung erfolgen wirde. Auch Windparks kénnen nur mit dem
zentralisierten System und den erforderlichen AusgleichsmaRnahmen betrieben werden. Von einer wirklichen Dezentralisie-
rung — wie sie anzustreben ist — sind wir derzeit weit entfernt.

Ein noch zu bewiltigendes Problem ist das Ersetzen der bisherigen Momentanreserve.?” Sie steht dem Stromsystem bis-
her inhadrent zur Verfligung, und zwar durch die Tragheit der rotierenden Massen der konventionellen Kraftwerke. Mit dem
sinkenden Marktanteil konventioneller Kraftwerke stehen deren systemstiitzende Eigenschaften in bestimmten Stunden nur
noch in deutlich reduziertem Umfang zur Verfligung. Hinzu kommt, dass die GroRkraftwerke bisher Gberwiegend im Siiden
Deutschlands angesiedelt waren, die Masse der Erneuerbaren Energien aber im windreichen Norden oder sogar offshore
entstehen. Unabhéngig von der Bereitstellung von Systemdienstleistungen wie der Momentanreserve fiir die Versorgungssi-
cherheit muss auch zukiinftig jedem UNB eine ausreichend dimensionierte, gesicherte Erzeugungsleistung zur Deckung der
Stromnachfrage bei witterungsbedingt fehlender Erzeugung aus erneuerbaren Energien gewahrleistet werden. Dazu wird
auch lber synthetische Schwungmasse aus Windenergieumwandlungsanlagen diskutiert.

AuRerdem kann sich derzeit niemand wirklich vorstellen, wie ein Stromnetz nach einer GroRstérung mit nicht steuerba-
ren Erzeugungsanlagen und fehlender Regelenergie wieder hochgefahren werden soll [vgl. Reichl et al. (2015)]. Lésungsan-
satze sind vorhanden. Es mangelt jedoch wieder an der Umsetzung.

1.4.10 Dezentrale funktionale Einheiten (,Energiezellen”)

Damit von einer wirklichen Dezentralisierung gesprochen werden kann, miisste es zur Errichtung von dezentralen funktiona-
len Einheiten (,Energiezellen”) kommen.*®

In den Verteilnetzen kommen immer mehr neue Anlagen hinzu: Millionen von Kleinkraftwerken, E-Ladesaulen, Warme-
pumpen oder Klimaanlagen als GroRverbraucher, fir die die Infrastruktur nie ausgelegt wurde. Zudem missen zahlreiche
neue Akteure, die den Strommarkt antizipieren oder zur Flexibilisierung des Verbrauchs beitragen wollen, integriert und
vernetzt werden, was die Komplexitat des Systems weiter erhéht.

Das besondere Problem dabei ist, dass sich ein immer komplexer werdendes System nicht mit der bisher erfolgreichen
zentralen Struktur und Logik steuern ldsst. Vielmehr bedarf es einer ,Orchestrierung” dieser Vielzahl von Komponenten und
Akteuren, damit diese automatisiert zur Gewihrleistung der Versorgungssicherheit beitragen.*

Viel erfolgversprechender ist daher ein zellularer Ansatz, da die zunehmende Komplexitdt anders nicht beherrschbar sein
wird.>® Komplexe Systeme lassen sich nicht zentral steuern, sondern erfordern dezentrale autonome Einheiten,*! in denen
Bedarf, Speicherung und Erzeugung méglichst lokal bzw. regional ausbalanciert werden [vgl. Vester (20118)].

46 Vgl
https://www.ise.fraunhofer.de/content/dam/ise/de/documents/publications/studies/DE2018 ISE Studie Stromgestehungskosten Erneuerbare Ene

rgien.pdf. Zugriff am 21.10.2023.
Vgl. https://www.umweltbundesamt.de/daten/umwelt-wirtschaft/gesellschaftliche-kosten-von-umweltbelastungen#tumweltkosten-der-strom-und-
warmeerzeugung. Zugriff am 21.10.2023.

47  Vgl. https://www.dena.de/fileadmin/dena/Dokumente/Pdf/9142 Studie Momentanreserve 2030.pdf. Zugriff am 21.10.2023.

48  Vgl. https://www.saurugg.net/energiezellensystem. Zugriff am 21.10.2023.

49  Vgl. https://www.saurugg.net/2018/blog/stromversorgung/weckruf-orchestrieren-statt-steuern. Zugriff am 21.10.2023.

50 Vgl https://www.saurugg.net/hintergrundthemen/vernetzung-komplexitaet. Zugriff am 21.10.2023.
51 Vgl https://www.saurugg.net/hintergrundthemen/vernetzung-komplexitaet/#systemdesign. Zugriff am 21.10.2023.
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Im Energiezellensystem sollen auch systemibergreifende Synergien genutzt werden. Dazu soll die Sektorenkopplung bei-
tragen: Die Sektoren Strom, Warme und Verkehr miissen so umgebaut werden, dass sie besonders die volatilen erneuerba-
ren Energieformen besser nutzen [vgl. Erlhofer (2023). S. 281ff]. Es geht also um eine ganzheitliche Energieversorgung in
zellularen Strukturen, die ein umfassendes Umdenken erfordern.>?

Ein solcher Ansatz steht auch nicht im Widerspruch zum bestehenden grofRtechnischen System, das weiterhin bendtigt
wird, um groRe Industriebetriebe oder Stadte versorgen zu konnen. Mit diesen dezentralen Strukturen und Funktionseinhei-
ten kann jedoch die Robustheit des Gesamtsystems von unten nach oben und im laufenden Betrieb ohne Unterbrechungen
erh6éht werden.*® Auch die Grundidee und die Basisinfrastruktur des Internets basieren auf diesen Uberlegungen.

Zellulére Strukturen sind im laufenden Betrieb moglicherweise nicht so effizient wie das bisherige GroRsystem. Dies dn-
dert sich radikal, wenn es zu einer GroRstérung in Form eines Blackouts kommt. Dann waren mit einem Schlag alle bisherigen
Effizienzgewinne zunichtegemacht und unabsehbar enorme gesellschaftliche Schaden zu erwarten. Resilienz und Robustheit
stehen im Widerspruch zu unserem rein betriebswirtschaftlich motivierten Effizienzdenken, das gerne auf liberlebenswichti-
ge Redundanzen und Reserven verzichtet.>*

Ein zentralisierter Ansatz, wie er derzeit hiufig mit ,,Smart Grid“-Uberlegungen forciert wird, erhéht die zentrale Ver-
wundbarkeit des Systems und sollte daher vermieden werden. Die Idee der Zellstruktur ldsst sich auch aus der Evolution
ableiten, wo alles Lebendige in Zellstrukturen organisiert ist. Das hat sich offensichtlich bewahrt und Gberlebt. Alles andere
wurde ausgeschieden.

1.4.11 Senkung des Energiebedarfs versus Anstieg des Stromverbrauchs

Um die Energiewende voranzubringen und gleichzeitig die bestehenden Strukturen nicht zu tberlasten, ist eine grundlegen-
de Senkung des Energiebedarfs unumganglich. Alles, was nicht bendtigt, erzeugt und gespeichert werden muss, tragt am
schnellsten zur Zielerreichung bei. Es gibt hier auch noch haufig groRe Potenziale, bevor der oft beflirchtete Komfortverlust
eintritt. Das hat etwa die Energiekrise 2022 zutage gefiihrt, wo dann auf einmal doch groRere Einsparungen moglich waren
als bisher angenommen.

Die angestrebte Dekarbonisierung aller Sektoren (Mobilitdt, Warme, Industrie etc.) macht es zudem notwendig, fossile
Energietrager zunehmend durch Strom zu ersetzen. Gleichzeitig fiihren Digitalisierung, E-Mobilitdat, Warmepumpen oder
Klimatisierung zu einem absehbaren weiteren enormen Anstieg des Strombedarfs. Hinzu kommt, dass diese Anwendungen
sehr hohe Spitzenlasten aufweisen, fir die die bestehenden Infrastrukturen, insbesondere die Verteilnetze, nicht ausgelegt
sind. Daher sind massive Verstarkungen und Anpassungen erforderlich. Dies wird jedoch auf absehbare Zeit nur begrenzt
moglich sein, sodass sich erhebliche Probleme auf der Verteilnetzebene abzeichnen, wenn etwa zu hohe Einspeiseleistungen
oder Lasten zunehmend hiufiger zu Netziiberlastungen fiihren werden.>®

Ein bewussterer Umgang mit Energie und ein Denken liber Systemgrenzen hinweg, um Synergiepotentiale optimal nut-
zen zu kénnen, sind bislang nicht erreicht. In der Natur haben sich neben der Reduktion des Energie- und Ressourcenbedarfs
auch Dezentralitit sowie Fehlerfreundlichkeit/-toleranz und Diversitdt als wesentliche Erfolgskonzepte fur (Uber-
)lebensfihige komplexe Systeme herauskristallisiert [vgl. Vester (20118)]. Diese Erkenntnisse miissen aber erst in die laufende
Transformation einflieRen.

1.4.12 Digitalisierung des Energiesystems

Digitalisierung ist eines der ,Zauberworter”, das alle Teile der Gesellschaft beeinflussen wird. Das Internet der Dinge (eng-
lisch Internet of Things, 1oT) wird physikalische Objekte (Waschmaschinen, Kiihlschranke und vieles mehr), vernetzte Objekte
(u. a. Autos, Smartphones, Fitnessarmbéander), konventionelle Maschinen und digitalisierte Anlagen in Fabriken, ganze In-
dustrieprozesse und standig mehr mit Informations- und Kommunikationstechnik (IKT; auch Informations- und Kommunika-
tionstechnologie), sowie Sensorik und Antriebstechnik (Aktorik) ausstatten und dariiber hinaus mit dem Internet verbinden
[vgl. Erlhofer (2023). S. 410ff]. Strom, Internet und Digitalisierung lassen sich nicht mehr voneinander losgelost betrachten.

In der neuen Stromwirklichkeit kann dem Verbraucher nicht mehr garantiert werden, dass er zu jedem Zeitpunkt so viel
Strom entnehmen kann, wie er gerne mochte, weil der Strom unter Umstdanden in dem Augenblick gar nicht zur Verfligung
steht.

Flr dieses Szenario soll ein , intelligentes Stromnetz” (Smart Grid, Internet der Energie) helfen. Es regelt die Verbraucher
so, dass nur so viel Strom entnommen wird, wie momentan zur Verfligung steht: Mittels der Kommunikation (Datenaus-

52 Vgl https://www.vde.com/de/presse/pressemitteilungen/vde-zeigt-loesungsansatz-fuer-zellulares-energiesystem. Zugriff am 21.10.2023.
53 Vgl https://www.saurugg.net/2016/blog/energiezellensystem/spiders. Zugriff am 21.10.2023.

54  Vgl. https://www.saurugg.net/hintergrundthemen/resilienz-und-anpassung. Zugriff am 21.10.2023.

55  Vgl. https://www.netzampel.energy/home. Zugriff am 21.10.2023.
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tausch) in beide Richtungen, die ein Smart Grid ermdglicht, kann und wird in Zeiten eines Energieliberschusses die Stroment-
nahme beglinstigt bzw. gedrosselt werden, wenn weniger Energie zur Verfiigung steht [vgl. Erlhofer (2023). S. 293ff].

Auch die propagierten ,Smart Grids“ und FlexibilisierungsmaRnahmen sind auf eine umfassende zentrale IT-Vernetzung
und damit auf eine steigende Komplexitat angewiesen. Daraus ergeben sich neben der Gefahr von Cyber-Angriffen oder
Zwischenfallen weitere kaum beachtete Nebeneffekte.

Smart Grid wird alle Netzebenen und Verbrauchergruppen umfassen. Innovative Produkte (z. B. Smart Meter) und Kon-
zepte (z. B. Smarthome) versprechen ein , intelligentes” System, wobei sich hinter der ,Intelligenz” softwaregestitzte, kom-
plexe Kommunikationssysteme verstecken. Zentrale Voraussetzung ist ein Informationsaustausch — tatséchlich eine Verfug-
barkeit von Daten von unten nach oben, anders gesagt; ein ,glaserner” Kunde, der seine Daten uneingeschrankte zur Verfi-
gung stellt.

Alles muss nicht nur verfliigbar sein, sondern erstens transparent sein, zweitens auch konsequent, d. h. flichendeckend
eingesetzt werden. Nur dann werden die Ziele erreichbar.

Dem Kunden wird dann vorgeschrieben, wann er den Kihlschrank abtauen, die Wasche waschen und trocknen kann. Es
geht dann also nicht mehr darum, ob wir durch bessere Technik (Sparlampen) oder angepasstes Verhalten (Ausschalten von
Geréten, die sich im Stand-by-Modus befinden) unsere eigene Stromrechnung minimieren. Wir sollen umlernen und fiir das
ganze Stromnetz tatig werden. Wenn wir das nicht richtig machen, werden wir ,bestraft” und tiber héhere Tarife zur Kasse
gebeten.

Mit der zunehmenden Digitalisierung der Stromversorgung steigen auch die gegenseitigen Abhangigkeiten: ohne Strom
keine IT. Ohne IT-Infrastruktur, keine Stromversorgung. Experten beflirchten, dass schon heute ein moglicher Netzwieder-
aufbau daran scheitern kénnte, weil immer mehr Schutzeinrichtungen automatisiert werden und immer weniger nicht digita-
le Riickfallebenen vorhanden sind.

Mit den Smart Metern wird ein weiteres Feld mit ,big data” eréffnet, das wiederum nur digital Gberwacht und ausgewer-
tet werden kann.

In der ,smarten Welt” entstehen immer mehr digitale Anwendungen im Strom- und Flexibilitaitsmarkt. Was im Alltag ei-
nen Mehrwert schafft, kann sich schnell ins Gegenteil verkehren, wie der schwerwiegende Cyberangriff auf die gréRte Ol-
pipeline der USA im Mai 2021% oder auf den Tanklogistiker in Deutschland im Februar 20225 gezeigt haben. Auch der
kriegsbedingte Ausfall von 5.800 Satellitenmodems in deutschen Windkraftanlagen hatte schwere Kaskadeneffekte auslosen
kénnen.*® Vornehmlich regionale Anbieter sind hiufig nicht vor Hackern geschiitzt. Bisher sind wir wohl hiufiger mit einem
blauen Auge davongekommen, was aber auch zu einer Truthahn-lllusion beitragt (siehe Abschnitt Truthahn-Illusion weiter
unten).

Vier Risikofelder wirken alle auf das sensible ,System Strom“ ein: hohere Gewalt, Technik, Organisation und Mensch.
Wegen der Vielfalt von Schnittstellen kann es stets nur relativ geschiitzt werden. Die Verwundbarkeit bleibt und wéchst zu-
nehmend. Die Stressoren wirken dabei immer in Kombination.

Es muss auch nicht immer eine Schadigungsabsicht vorliegen. Auch ein unkontrollierter Cyber-Angriff - wie im Fall der
Zerstorung der Satellitenmodems - oder selbst eine schwerwiegende Stérung kann kaskadenartige Folgen in der physischen
Welt auslosen, insbesondere in einem so empfindlichen System wie der Stromversorgung. Siehe dazu etwa auch die Leit-
technik-Stérung 2013 in Osterreich.>®

Auch hier wiirde ein Energiezellensystem Abhilfe schaffen, da kleinere Einheiten und Strukturen leichter zu beherrschen
und umzubauen sind bzw. Fehler oder Ausfalle leichter zu tolerieren sind und keine groRflachigen Auswirkungen auslosen
konnen. Zwar ist auch in den Zellen eine gewisse IT-Unterstltzung erforderlich, jedoch mit anderen Anforderungen als in
einem zentralisierten System. So konnen der Kommunikationsbedarf und die Inhalte mit anderen Zellen und damit die An-
griffsfliche deutlich reduziert werden. Fehlertoleranz auf dezentraler Ebene erhoht die Robustheit auf zentraler Ebene und
ist ein wesentliches Merkmal lebensfihiger Systeme.®°

56  Vgl. https://www.handelsblatt.com/unternehmen/industrie/colonial-pipeline-cyberangriff-legt-betrieb-grosser-benzin-pipeline-in-den-usa-lahm-
/27173390.html. Zugriff am 21.10.2023.

57  Vgl. https://www.handelsblatt.com/unternehmen/energieversorgung-cyberangriff-legt-oiltanking-tanklager-deutschlandweit-vollstaendig-lahm-
tankwagen-beladung-ausser-betrieb/28023918.html. Zugriff am 21.10.2023.

58 Vgl https://www.reversemode.com/2022/03/satcom-terminals-under-attack-in-europe.html. Zugriff am 21.10.2023.

59 Vgl https://www.saurugg.net/blackout/risiko-eines-strom-blackouts/leittechnikstoerung. Zugriff am 21.10.2023.

60  Vgl. https://www.saurugg.net/hintergrundthemen/vernetzung-komplexitaet/#systemdesign. Zugriff am 21.10.2023.
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1.4.13 Ressourcenbedarf

Die Primarenergien Sonne und Wind sind zwar kostenlos, aber sie stehen auch nicht jederzeit zur Verfligung, wie es un-

ser heutiges Stromversorgungssystem aber zwingend erfordert, und der enorme Ressourcen- und Infrastrukturaufwand ist
auch nicht kostenlos.
Um etwa die gleiche Energiemenge wie ein Kohlekraftwerk erzeugen zu kdnnen, benétigen PV-Anlagen doppelt so viele Res-
sourcen, Onshore-Windkraftanlagen fiinfmal so viele und Offshore-Windkraftanlagen sogar siebenmal so viele.®! Dabei ist
der zusatzliche Infrastrukturbedarf durch einen wesentlich héheren Bedarf an Leitungen oder Speichern noch gar nicht be-
rucksichtigt.

Digitalisierung und digitale Transformation, Industrie 4.0, Cloud-Computing, Big Data und Analytics, Smarthome und
smarte, autonome Maschinen, das Internet der Dinge und das Internet der Werte (Blockchain2, Bitcoin), Computing Power,
alles bendtigt Energie. Flr ihre Erzeugung, Speicherung und Verteilung werden bisher ungeahnte Mengen an Rohstoffen
benotigt. Hinzu missen die Transformationsbestrebungen in vielen Weltregionen betrachtet werden, die mit einem noch
groBeren Ressourcenbedarf einhergehen. Gleichzeitig wurden in den vergangenen Jahren nur wenige neue Lagerstatten
erschlossen. Die ErschlieBung einer neuen Mine dauert erfahrungsgemaR rund 15 Jahre, sodass in den nachsten Jahren mit
erheblichen Engpéssen und damit mit enormen Preissteigerungen zu rechnen ist,% was die Transformation weiter bremsen
wirde.

Das US-Energieministerium analysiert in regelmiRigen Studien,® wie es um die Versorgung mit kritischen Rohstoffen fiir
die Energiewende bestellt ist. In der jlingsten Ausgabe vom Mai 2023 wird die Verfugbarkeit von 23 fiir saubere Energietech-
nologien wichtigen Materialien untersucht. Bei 13 dieser Rohstoffe sieht das Ministerium erhebliche Risiken, dass das Ange-
bot nicht mit der Nachfrage Schritt halten kann: Dazu gehdren Nickel, Platin, Magnesium, Siliziumkarbid und Praseodym, vor
allem wegen ihrer Rolle in Batterien und beim Leichtbau von Fahrzeugen. Aber auch Neodym, Dysprosium und Terbium, die
in Magneten von Elektroautomotoren und Windturbinengeneratoren verwendet werden, sowie natirlicher Grafit, der fiur
Batterien immer wichtiger wird. Durch die steigende Nachfrage nach Solarenergietechnologien, die weltweite Elektrifizierung
und den Leichtbau von Fahrzeugen werden mittelfristig auch Aluminium, Kupfer und Silizium knapp. Dabei betrachten die
Analysten nur die theoretische Verfligbarkeit der Rohstoffe und nicht die tatsachliche, die sich aus der Position der einzelnen
Staaten bei der Férderung und Verarbeitung ergibt.®*

Bei all dem besteht eine sehr hohe Abhdngigkeit von China. Neben vielen wichtigen Rohstoffen findet insbesondere ein
Grol3teil der energieintensiven Aufbereitung der Rohstoffe zu weiterverarbeitbaren Materialien in China statt [vgl. Fremerey
et al. (2022)].

Beim Thema Ressourcenbedarf ist auch der Fachkraftemangel zu nennen, der auch vor dem Bereich der Elektrotechnik
nicht Halt macht. Dabei geht es nicht nur um geniligend Monteure fiir die Montage von PV-Anlagen, sondern um den gesam-
ten Infrastrukturausbau und -betrieb.%> Der Fokus darf auch nicht auf die Elektrotechnik alleine beschrinkt werden. Denn mit
der Energiewende werden auch immer mehr IT-Systeme (,Smart”, Flexibilisierung etc.) benétigt. Aber gerade im IT-Sektor
besteht schon seit Langem ein eklatanter Fachkraftemangel. Und es handelt sich um ein internationales Problem, das viele
Lander in Europa betrifft. Damit wird auch die verfligbare Personalkapazitat zu einem limitierenden Faktor fir die Energie-
wende und einen sicheren Systembetrieb.

1.5 Weitere Problemfelder

Uberdies gibt es weitere externe Faktoren, die die Sicherheit des Systems gefihrden kénnen. Diese Liste ist natiirlich nicht
abschlieBend.

61  Vgl. The energy transition delusion: inescapable mineral realities. https://www.youtube.com/watch?v=sgOEGKDVvsg. Zugriff am 21.10.2023.

62  Vgl. Critical Materials Assessment. https://www.energy.gov/sites/default/files/2023-05/2023-critical-materials-assessment.pdf. Zugriff am 21.10.2023.

63  Vgl. Mark Mills: The energy transition delusion: inescapable mineral realities. https://youtu.be/sgOEGKDVvsg. Zugriff am 21.10.2023.

64  Vgl. Rohstoffmangel wird Kernenergie zur Renaissance verhelfen. https://think-beyondtheobvious.com/stelter-in-den-medien/rohstoffmangel-wird-
kernenergie-zur-renaissance-verhelfen. Zugriff am 21.10.2023.

65  Vgl. Elektrotechnik-Branche: Studie bestatigt akuten Fachkraftemangel. https://www.ove.at/ove-news/details/elektrotechnik-branche-studie-
bestaetigt-akuten-fachkraeftemangel. Zugriff am 21.10.2023.
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1.5.1 Extremwetterereignisse

Mit dem Fortschreiten der Klimakrise ist auch in Europa mit einer Zunahme von Extremwetterereignissen zu rechnen, wie sie
etwa bereits in Australien, Kalifornien, Texas oder 2023 in vielen Regionen Europas zu beobachten waren [vgl. APCC (2014)].
Haufig gehen derartige Ereignisse mit gravierenden Infrastrukturschaden und -ausfalle einher.

Extreme Trockenheit sorgt fiir KiihIprobleme bei konventionellen Kraftwerken. Gleichzeitig sinkt die Leistung von Was-
serkraftwerken durch sinkende Pegelstande oder es kann nicht mehr ausreichend Kohle auf den Fliissen zu den Kraftwerken
transportiert werden.®® Auch im anderen Extremfall fiihren Hochwasser- oder Starkregenereignisse zu Problemen bei der
Stromerzeugung, wie im Juni 2020, als ein Starkregenereignis das groBte polnische Kohlekraftwerk aufler Betrieb setzte und
zu einer kritischen Versorgungsliicke fiihrte.®’

Ebenso konnen Pumpspeicherkraftwerke durch eine verspatete Schneeschmelze wie im Frithjahr 2021 an ihre Grenzen
stoflen. Sturm- oder Eisregenereignisse kdnnen wie 2005 im Minsterland zu weitreichenden Infrastrukturausfallen fiihren.68

Von solchen Ereignissen blieben auch Energiezellen nicht verschont. Das Risiko groRflachiger Ausfdlle konnte jedoch
deutlich reduziert werden. Zellen bieten nicht per se eine héhere Versorgungssicherheit oder Robustheit. Sie tragen aber
dazu bei, das Schadenspotenzial zu begrenzen, was angesichts der dargestellten Probleme immer wichtiger wird.

1.5.2 Sabotage, Terror, Cyber-Angriffe

Ferner gibt es eine Reihe von weiteren potenziellen StérgroRen, die zu groRflachigen Stromausfallen fihren kénnen und mit
einer externen Schadigungsabsicht einhergehen. Die bisher schwersten Sabotageangriffe auf Kritische Infrastrukturen fanden
in den Jahren 2022 und 2023 statt.

Die Zerstorung der Gasinfrastruktur Nord Stream 1 und 2 im September 2022 ist in der Geschichte Europas in Nicht-
Kriegszeiten ohne Beispiel. Auch die Zerstorung eines wesentlichen Staudamms im Rahmen der Kriegshandlungen in der
Ukraine war bisher unvorstellbar. Ganz zu schweigen von den Kampfen rund um kerntechnische Anlagen.

Vieles, was bis vor Kurzem fiir unmoglich gehalten wurde, ist plétzlich doch eingetreten. Es gibt auch immer wieder Sa-
botageangriffe auf die Deutsche Bahn oder auf die Strominfrastruktur.®® Cyber-Angriffe ohnehin.”’ Daher kann niemand
ausschlielen, dass es im Rahmen einer weiteren Eskalation auch zu gewollten oder auch ungewollten Kettenreaktionen in
der Strom- und Versorgungsinfrastruktur kommen kann, was nicht auRer Acht gelassen werden darf.

Aus dem Wissen um komplexe Systeme ergibt sich, dass es nicht ausreicht, sich darauf zu verlassen, dass Unwahrschein-
liches nicht eintrifft. Das Zusammenkommen unterschiedlicher, in sich nicht endgiiltig beherrschbarer Storfaktoren kann und
wird zu Storungen fiihren, die das Risiko eines Versagens des Gesamtsystems in sich tragen: Klima- und Wetterereignisse,
technische Mangel, menschliches Verhalten, finanzielle Aspekte, sind nur Beispiele fiir , Trigger” solcher Entwicklungen [vgl.
Erlhofer (2023). S. 410ff].

1.6 Risikobeurteilung

Diese umfassende, wenn auch bei Weitem nicht abschlieBende systemische Betrachtung der aktuellen Umbriiche im europa-
ischen Stromversorgungssystem hat eine Reihe von Problemfeldern aufgezeigt, die sich in der zunehmenden Haufigkeit und
Intensitat absehbar negativ auf die bisher sehr hohe Versorgungssicherheit in Europa auswirken dirften.

Auch wenn die unterschiedlichen Akteure ihr Bestes geben, um die Systemstabilitdat und -sicherheit weiterhin aufrecht-
zuerhalten, sollte klar sein, dass das Risiko eines grof3flachigen Ausfalls unter derartigen Rahmenbedingungen zwangslaufig
steigt. Einzelereignisse kdnnen im Alltag sehr gut und ohne weitere 6ffentliche Wahrnehmung einschliefflich medialer Be-
richterstattung bewaltigt werden. Treten jedoch mehrere Ereignisse gleichzeitig auf, oder gibt es sogar eine externe Intenti-
on, Schaden anzurichten, kann es schnell zu einem Phaseniibergang und einem grofflachigen Systemausfall kommen. Dabei
geht es nicht um die Wahrscheinlichkeit, sondern um die erwartbaren Schaden, die eine generelle Blackout-Vorsorge recht-
fertigen sollten, was im zweiten Teil dieses Beitrages naher beleuchtet wird.

66  Vgl. Niedrigwasser gefdhrdet Kohlekraftwerke: der bange Blick auf den leeren Rhein. https://www.rnd.de/wirtschaft/trockenheit-in-deutschland-das-
niedrigwasser-im-rhein-gefaehrdet-kohlekraftwerke-NSYQHFXV3BE4RM764XV2NWTG5M.html. Zugriff am 21.10.2023.

67 Vgl http://www.fette-competence-in-energy.com. Zugriff am 21.10.2023.

68 Vgl https://www.bbk.bund.de/SharedDocs/Kurzmeldungen/DE/2020/12/15-jahre-schneekatastrophe-muensterland.html. Zugriff am 21.10.2023.

69  Vgl. Stahltrager durchgesagt — groRer Strommast in Grevenbroich umgeknickt. https://rp-online.de/nrw/staedte/grevenbroich/grevenbroich-
strommast-umgeknickt-sabotage-nicht-ausgeschlossen aid-86460965. Zugriff am 21.10.2023.

70  Vgl. US-Energieversorger entdeckt mutmaRlich russischen Computer-Virus. https://www.berliner-zeitung.de/hacker-us-energieversorger-entdeckt-

mutmasslich-russischen-computer-virus-1i.407499. Zugriff am 21.10.2023.

Gesellschaft fiir Krisenvorsorge 16/31
Unterreit 23/5, A-5751 Maishofen Herbert Saurugg, MSc
ZVR: 1702112241 | IBAN: AT27 3505 3000 4211 8125 Prasident der GfKV

www.gfkv.org kontakt@gfkv.org +43 660 3633896 P herbert.saurugg@gfkv.org


https://www.rnd.de/wirtschaft/trockenheit-in-deutschland-das-niedrigwasser-im-rhein-gefaehrdet-kohlekraftwerke-NSYQHFXV3BE4RM764XV2NWTG5M.html
https://www.rnd.de/wirtschaft/trockenheit-in-deutschland-das-niedrigwasser-im-rhein-gefaehrdet-kohlekraftwerke-NSYQHFXV3BE4RM764XV2NWTG5M.html
http://www.fette-competence-in-energy.com/
https://www.bbk.bund.de/SharedDocs/Kurzmeldungen/DE/2020/12/15-jahre-schneekatastrophe-muensterland.html
https://rp-online.de/nrw/staedte/grevenbroich/grevenbroich-strommast-umgeknickt-sabotage-nicht-ausgeschlossen_aid-86460965
https://rp-online.de/nrw/staedte/grevenbroich/grevenbroich-strommast-umgeknickt-sabotage-nicht-ausgeschlossen_aid-86460965
https://www.berliner-zeitung.de/hacker-us-energieversorger-entdeckt-mutmasslich-russischen-computer-virus-li.407499
https://www.berliner-zeitung.de/hacker-us-energieversorger-entdeckt-mutmasslich-russischen-computer-virus-li.407499

- M ] Gesellschaft fiir

KRISENVORSORGE

» Information * Vorsorge » Sicherheit

Bisherige Methoden zur Risikoabschatzung und Eintrittswahrscheinlichkeitsberechnung sind hier nur bedingt geeignet,
da es sich um ein High Impact Low Probability (HILP) Ereignis handelt, bei dem aufgrund fehlender Evidenzen eine Wahr-
scheinlichkeitsberechnung nicht anwendbar ist. So sind Aussagen wie ,es besteht keine unmittelbare oder akute Blackout-
Gefahr, es ist sehr unwahrscheinlich, dass es zu einem Blackout kommt etc.” zwar im Augenblick und mit einem Blick in den
Ruckspiegel richtig, verkennen aber die aktuellen Umbriiche und systemischen Zusammenhange.

Sie fihren sogar zu einer gefahrlichen Scheinsicherheit. Denn warum sollten sich andere Akteure mit dem Thema Vor-
sorge beschéftigen, wenn es ohnehin unwahrscheinlich ist und gleichzeitig viele akute Herausforderungen im Alltag zu bewal-
tigen sind? Eine Verharmlosung der Gefahr verkennt die Tragweite eines solch moglichen Ereignisses und ist angesichts der
zu erwartenden schweren Verwerfungen unverantwortlich und sogar fahrlassig.

HILP-Ereignisse erfordern komplementare Herangehensweisen, wie etwa nach dem Konzept der Antifragilitat [vgl. Taleb
(2013)] oder nach den Methoden der Risikoethik, die nicht auf die Wahrscheinlichkeit, sondern auf das potenzielle Schadens-
ausmaR fokussieren [vgl. Mukerji et al. (2020)], um notwendigen Handlungsbedarf abzuleiten. Ein solcher Ansatz fehlt jedoch
bisher in vielen Bereichen. Dieses Defizit in der Denkweise wirkt sich unmittelbar auf die dringend notwendige Sicherheits-
kommunikation aus. Wenn es nicht sein darf, dann braucht man auch nicht dariiber zu reden.

Daher konzentrieren sich auch die meisten VorsorgemalRnahmen auf die Vermeidung eines solchen Ereignisses oder be-
schranken sich auf die Auswirkungen im Stromversorgungssystem, was jedoch deutlich zu kurz greift [vgl. ITA et al. (2022)].
Verscharfend wirkt, dass die Verantwortung fiir die Einrichtung und das Vorhalten von Schutz- und VorsorgemaRnahmen den
Fachleuten und Betreibern Kritischer Infrastrukturen zugeordnet und von der eigenen Agenda gestrichen wird.

Das européische Stromversorgungssystem hat bisher viele, nicht systemische Eingriffe gut verkraftet. Daher besteht
durchaus in vielen Bereichen die Uberzeugung, dass das auch in Zukunft einfach so weitergehen wird, was sich jedoch als
groRer und gefahrlicher Irrtum erweisen kénnte. Dieser potenzielle Irrtum wird in der Risikowissenschaft als Truthahn-
lllusion bezeichnet [vgl. Taleb (2013°)].

1.6.1 Truthahn-Illusion

Ein Truthahn, der in seiner sozialen Gemeinschaft lebend taglich von seinem Besitzer gefittert wird, geht aufgrund seiner
taglichen positiven Erfahrungen (Fltterung und Pflege) davon aus, dass der Besitzer es gut mit ihm meint. Er verlasst sich
nicht nur darauf, dass die Grundbedirfnisse von externer Seite befriedigt werden. Auch den fundamentalen Schutz vor Ge-
fahren nimmt er als selbstverstandlich wahr. Dem Truthahn fehlt die wesentliche Information, dass diese umfassende Fiir-
sorge nur dem Zweck dient, ihn am Ende zu verspeisen. Am Tag vor Thanksgiving, an dem traditionell die Truthdahne ge-
schlachtet werden, erlebt er eine bése Uberraschung.

Diese Metapher beschreibt den hdufigen Umgang mit seltenen Ereignissen, die enorme gesellschaftliche Auswirkungen
mit sich bringen, sogenannte High Impact Low Probability (HILP) Events, Extremereignisse (,X-Events“) oder strategische
Schocks [vgl. Casti (2012), Casti et al. (2017), Thurner (2020)]. Die Abwesenheit von Beweisen wird gerne mit der Abwesen-
heit von Ereignissen verwechselt [vgl. Taleb (2013)].

Deshalb geht es auch bei der ganzen Blackout-Vorsorgebetrachtung nicht um die Wahrscheinlichkeit, sondern um die
Frage, ob wir als Gesellschaft mit einem solchen Ereignis umgehen kdonnten. Die Energiewirtschaft wird alles daransetzen, die
Stromversorgung moglichst rasch wiederherzustellen. Ein Blackout stellt jedoch nicht nur einen tberregionalen Stromausfall
dar, sondern fiuhrt zu einem weitreichenden Zusammenbruch fast aller Versorgungsstrukturen und die wirkliche Krise be-
ginnt erst nach dem Stromausfall.

1.6.2 Grofistorungen als mégliche Warnsignale

Am 8. Januar 2021 und am 24. Juli 2021 kam es zu zwei GroRstérungen im ENTSO-E/RG CE Netz, bei denen das zentraleuro-
paische Netz jeweils in zwei Teilnetze aufgetrennt wurde.”! Verglichen mit der bisher schwersten Netzauftrennung am 4.
November 2006 verliefen diese beiden Ereignisse sehr glimpflich. 2006 mussten rund 10 Millionen Haushalte in Westeuropa
innerhalb von 19 Sekunden vom Stromnetz getrennt werden, um ein europaweites Blackout zu verhindern.”?

Am 8. Januar 2021 waren ,,nur” groBe Unternehmenskunden in Frankreich und Italien in der GroRenordnung des Strom-
verbrauchs von Wien betroffen. Diese hatten sich zuvor vertraglich zu solchen Notabschaltungen bereit erklart und wurden
dafiir auch entschadigt.

Bei der zweiten GroRstérung und Netztrennung am 24. Juli 2021 mussten rund 2 Millionen Kunden auf der iberischen
Halbinsel vom Netz genommen werden, um Schlimmeres zu verhindern.

71 Vgl http://www.fette-competence-in-energy.com. Zugriff am 21.10.2023.
72 Vgl. https://de.wikipedia.org/wiki/Stromausfall in Europa im November 2006. Zugriff am 21.10.2023.
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Dank der seit 2006 kontinuierlich verbesserten Vorsorge- und KommunikationsmaRnahmen der européischen Ubertra-
gungsnetzbetreiber konnten die Stérungen nach jeweils einer Stunde behoben und hervorragend beherrscht werden. Den-
noch ist eine solche Resynchronisierung nicht trivial und fihrt in der Simulation regelmaRig zu Totalausfallen. Zudem gab es
in der bisherigen Verbundgeschichte ,nur” drei weitere GroRstérungen mit Netzauftrennungen: 2003 Blackout in ltalien,
2006 europaweit und 2015 Blackout in der Tiirkei’3.

Niemand kann garantieren, dass die vorgesehenen Sicherheitsmechanismen auch beim nachsten Storfall rechtzeitig und
ausreichend greifen. Im schlimmsten Fall konnte es tatsachlich zu einem (iberregionalen Stromausfall kommen, wie ihn unter
anderem das Osterreichische Bundesheer [vgl. BMLV (2019)] oder der Autor innerhalb der nachsten fiinf Jahre, also kurzfris-
tig, erwarten.

Die beiden GroRRschadensereignisse im Jahr 2021 kénnen auf jeden Fall als ernst zu nehmende Warnungen und ,,schwa-
che Signale” im Sinne von ,,Umgang mit dem Unerwarteten” verstanden werden [vgl. Weick et al. (20102)].

1.7 Zusammenfassung

Bei jeder Transformation kommt es zu Zielkonflikten. Es ware daher umso wichtiger, diese auch klar anzusprechen und
transparent zu machen, um eine moglichst breite Zustimmung zu erhalten. Das passiert aber viel zu wenig, was daher immer
haufiger zu Enttduschungen und einem Vertrauensverlust fihrt.

GrolRe Infrastrukturprojekte brauchen langfristige Planungssicherheit. Diese kann jedoch aufgrund sich kurzfristig an-
dernder politischer Rahmenbedingungen, wie z.B. beim deutschen Kohleausstieg, nicht garantiert werden. Bis 2022 wurde
ein immer schnellerer Ausstieg gefordert und mit hohen Summen vergiitet.”* Im Herbst 2023 wurde nun aber eine Laufzeit-
verlangerung fiir bereits zur Stilllegung vorgesehene Kohlekraftwerke bis mindestens Marz 2024 beschlossen.” Eine Verlan-
gerung der Laufzeiten auch dariiber hinaus wird bereits andiskutiert.”®

Jeder neue Eingriff fihrt zu verzégerten Wirkungen und zu einer immer geringeren Bereitschaft, in langfristige Infrastruk-
turprojekte zu investieren. Insbesondere dann, wenn die Entscheidung sachlich nicht mehr nachvollziehbar ist. Ferner ver-
hindert die kurzfristige, betriebswirtschaftlich verengte Sichtweise, dass langfristig tragfahige Losungen gefunden werden.
Vielmehr ist immer haufiger ein gefahrlicher Aktionismus zu beobachten, bei dem gerne auf sogenannte Quick-and-Dirty-
Losungen zuriickgegriffen wird.

Diese konzentrieren sich auf das Symptom und sind haufig schnell umsetzbar, wahrend eine grundlegende Losung ver-
sucht, die Ursache des Problems zu beseitigen. Quick-and-Dirty-Lésungen verschlimmern langfristig das eigentliche Problem,
wahrend fundamentale Losungen kurzfristig oft deutliche Nachteile mit sich bringen und sich erst langfristig als vorteilhaft
erweisen [vgl. Ossimitz (2006)]. Ein Problem, das sich durch die gesamte Energiewende zieht.

Viele Akteure gehen zudem davon aus, dass der Markt das schon regeln wird, wenn man ihn nur Iasst. Auch dies ist ein
sehr gewagter und gefdhrlicher Ansatz in einem System, in dem die Verfiigbarkeit der notwendigen Ressourcen permanent
gewadhrleistet sein muss. Denn im reinen Markt ist auch das Scheitern und Ausscheiden vorgesehen, was im Stromversor-
gungssystem einem Selbstmord gleichkommt.

Im schlimmsten Fall muss der Staat, also die Allgemeinheit, einspringen, um die Versorgungssicherheit zu gewahrleisten.
Vorausgesetzt, dies geschieht rechtzeitig. Als Beispiel kann hier die Gaskrise 2022 herangezogen werden. Obwohl es bereits
Mitte 2021 Warnhinweise aufgrund zu geringer Gasvorrdte gab, wurden diese offensichtlich ignoriert. Als die Situation dann
Mitte 2022 vollig eskalierte, wurde Gas zu jedem Preis eingekauft, was die Preise zusatzlich in die Hohe trieb. Glicklicher-
weise war der Winter 2022/23 sehr mild, wodurch erwartete Eskalationen ausblieben.”” Ob das auch im kommenden Winter
so sein wird, wird erst die Zukunft zeigen.”® 79 Es darf aber bezweifelt werden, dass es klug ist, sich immer hiufiger auf gliick-
liche Umstande zu verlassen.

73 Vgl. Blackout in der Tiirkei: War eine Kette von Fehlern verantwortlich?. https://www.saurugg.net/2015/blog/stromversorgung/blackout-in-der-
tuerkei-war-eine-kette-von-fehlern-verantwortlich. Zugriff am 21.10.2023.

74  Vgl. Wie die Bundesregierung Milliarden fir den Kohleausstieg hochrechnete. https://correctiv.org/aktuelles/2021/05/15/bundesregierung-
milliarden-fuer-kohleausstieg. Zugriff am 21.10.2023.

75  Vgl. Bund reaktiviert Reserve von Kohlekraftwerken. https://www.tagesschau.de/wirtschaft/energie/braunkohle-reserve-winter-100.html. Zugriff am
21.10.2023.

76  Vgl. Laufen Deutschlands Kohlekraftwerke langer als geplant?. https://www.handelsblatt.com/unternehmen/energie/energieversorgung-laufen-
deutschlands-kohlekraftwerke-laenger-als-geplant/29456270.html. Zugriff am 21.10.2023.

77  Vgl. Katastrophenwinter 2022/23 — Fiktion oder bald Wirklichkeit?. https://www.saurugg.net/wp-content/uploads/2022/07/gfkv-katastrophenwinter-
2023.pdf. Zugriff am 21.10.2023.

78  Vgl. Deutschland prift 1,9 GW Braunkohle Riickkehr fir den Winter 2023-24. https://www.argusmedia.com/en/news/2479617-germany-examines-
19gw-lignite-winter-202324-return. Zugriff am 21.10.2023.
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Eine der grofRten Hirden bei der erforderlichen Anpassung scheint unser linearer ,Entweder-oder-Denkrahmen” zu sein.
Fir den Umgang mit Komplexitit ist jedoch ein , Sowohl-als-auch-Denken“®® zwingend erforderlich, welches auch mit den
Widersprichlichkeiten und Zielkonflikten umgehen kann, da diese unvermeidlich sind [vgl. Erlhofer (2023). Kapitel 4].

Eine funktionierende und bezahlbare Strom- und Energieversorgung im Allgemeinen ist eine wesentliche Voraussetzung
fir den gesellschaftlichen Wohlstand, sodass Eingriffe in diesen Bereich sehr sorgfiltig und Gberlegt erfolgen sollten, was
auch eine laufende Priifung moglicher Nebenwirkungen bedingt.

Nicht aus den Augen verloren werden darf das ,,sekundéare Risiko”. Darunter sind unkalkulierbare gesellschaftliche , Ne-
benwirkungen” zu verstehen, die sich in politischem Vertrauensverlust, Politikverdrossenheit, Wutbiirgertum und Abwen-
dung von konventionellen politischen Strukturen dauRern. Diese lassen sich nicht mit den eingespielten Ritualen einer ,klassi-
schen Risikoabschatzung” beruhigen.

79  Vgl. Ungewisse Stromlage fiir den kommenden Winter. https://www.srf.ch/news/schweiz/energieversorgung-ungewisse-stromlage-fuer-den-
kommenden-winter. Zugriff am 21.10.2023.
80 Vgl https://www.saurugg.net/hintergrundthemen/#sowohl-als-auch. Zugriff am 21.10.2023.
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2 Ein Uiberregionaler Stromausfall (,,Blackout”)

Eine Giberregionale GroRstdrung in Form eines Blackouts ist Folge eines massiven Leistungsungleichgewichts im européischen
Verbundsystem. Grundsatzlich gibt es umfangreiche Sicherheitsmechanismen, um ein solch schwerwiegendes Ereignis zu
verhindern. Eine hundertprozentige Sicherheit gibt es jedoch nicht, wie auch die europiischen Ubertragungsnetzbetreiber
2015 nach dem Blackout in der Tirkei deutlich gemacht haben:

“A large electric power system is the most complex existing man-made machine. Although the common expectation of
the public in the economically advanced countries is that the electric supply should never be interrupted, there is, unfor-
tunately, no collapse-free power system.” [ENTSO-E (2015). S. 46.]

Die Folge eines solchen Leistungsungleichwichtes ware eine groRflachige, vollautomatische Abschaltung von Kundenan-
lagen und Betriebsmitteln innerhalb von Sekunden bis Minuten. Teilen des Ubertragungsnetzes oder dem gesamten Vertei-
lernetz fehlt dann die Spannung. Diese MaRnahmen dienen dem Schutz der Betriebsmittel vor physischen Schaden.

Je nach GréRe und Ursache des Ausfalls sind dann unterschiedliche ,Schwarzfallkonzepte” fir den Netzwiederaufbau er-
forderlich. Sollte der Ausfall nicht zu groRflachig sein und geniligend Spannung aus benachbarten Netzregionen zur Verfiigung
stehen, kann der Netzwiederaufbau wahrscheinlich durch einfache Weiterschaltmanahmen relativ rasch erfolgen.

Sollte dies, aus welchen Griinden auch immer, nicht méglich sein, erfolgt ein Schwarzstart mit eigens dafiir vorbereiteten
und geeigneten schwarzstartfahigen Kraftwerken, von denen es nur wenige gibt. Denn die meisten Kraftwerke kénnen nicht
ohne externe Spannung hochfahren.

In Osterreich sind es etwa 2, in der Schweiz 4 schwarzstartfihige Kraftwerke. Es gibt zwar in Osterreich noch eine Reihe
weiterer kleiner Anlagen. Die Anzahl allein sagt jedoch noch nichts Gber die Geschwindigkeit des Netzwiederaufbaus aus.
Denn mehr Anlagen bedeuten in der Regel eher weniger Leistung und mehr Koordinationsaufwand.

Der Netzwiederaufbau wird regelmaRig an Simulatoren gelibt. Ob dann in der Realitat alles so funktioniert, wie geplant,
weiR man vorher nicht. Bei Realiibungen treten auf jeden Fall immer wieder kleinere und gréRere Uberraschungen auf.

DUtrain betreibt in Duisburg ein eigenes, unabhangiges Trainingszentrum, in dem Schulungen und Seminare zu den
Themen Erzeugung, Transport und Verteilung von elektrischer Energie und Erdgas angeboten werden. Das Betriebspersonal
zahlreicher nationaler und internationaler Netz- und Kraftwerksleitstellen hat sich hier auf zu erwartende kritische Ereignisse
vorbereitet.

Die Ubertragungsnetzbetreiber Amprion und TransnetBW haben am 30. April 2022 gemeinsam mit der Schluchseewerk
AG unter realen Bedingungen gelibt. Im Gegensatz zu bisherigen virtuellen Simulationen wurde ein Teil des realen Netzes
abgekoppelt, abgeschaltet und wieder aufgebaut. Amprion schreibt: ,Schwerwiegende Stérungen sind rar. Das System ist so
ausgelegt, dass auch bei Fehlern keine Einschrinkungen bei Endkunden entstehen. Dennoch kann auch das Ubertragungs-
netz theoretisch an seine technischen Grenzen kommen — es kame im schlimmsten Fall zu einem europdischen Blackout. In
diesem unwahrscheinlichen Fall ist das ganze Ubertragungsnetz spannungsfrei, es flieRt kein Strom. Bevor wieder Endkunden
versorgt werden kénnen, muss das Ubertragungsnetz Schritt fiir Schritt unter Spannung gesetzt werden.“%! Diese Ubung
wurde Uber einen Zeitraum von vier Jahren vorbereitet. Unter der Projektleitung von Amprion wurden detaillierte Planungen
erarbeitet und abgestimmt. Der Lehrstuhl fir Energiesysteme und Energiemanagement der Technischen Universitat Kaisers-
lautern unterstitzte unter anderem beim Aufbau von Messeinrichtungen, mit denen das Netz wahrend des Umbaus in allen
Bereichen vermessen werden konnte. ,Einen solchen Versuchsaufbau gab es bisher in Deutschland nicht, der Messaufwand
war der groRte seiner Art.” Die gewonnenen Daten werden nun gemeinsam mit dem Lehrstuhl fiir Elektrische Energiesyste-
me der Universitat Duisburg-Essen ausgewertet und aufbereitet. Das alles wiirde nicht gemacht und finanziert, wenn es nicht
einen konkreten Bedarf gabe. Viele Wiederherstellungskonzepte basieren auf Annahmen aus der alten Energiewelt, die mit
den zunehmenden Verdanderungen und der steigenden Komplexitdat kaum Schritt halten kdnnen. Dies betrifft insbesondere
die massiven Kraftwerksstilllegungen in Deutschland, die auch bei einer Netztrennung (,,System Split“) wie am 8. Januar oder
24. Juli 2021 zu nicht beherrschbaren Systemzustanden fiihren kdnnen, wenn z.B. in einem Teilsegment zu wenig rotierende
Masse vorhanden ist, um die auftretenden Lastspriinge beim Ausfall oder auch beim Wiederhochfahren abfangen zu kénnen.
Zum anderen werden fiir den Netzwiederaufbau zwingend verlasslich verfligbare und regelungsfahige Kraftwerke benoétigt.

Es mag zwar auch Experten geben, die ein solches Ereignis fiir vollig unmoglich halten. Und bisher haben Experten fir al-
le erlebten Stromausfalle Ursachen und Erklarungen gefunden: nach dem jeweiligen Vorfall. Dabei waren einige der Ursa-
chen vorher bekannt. Dagegen wurde aber nicht immer etwas unternommen.

81 Vgl. Netzwiederaufbau in Stiddeutschland - Hochfahrnetze im Praxistest. https://www.amprion.net/Netzjournal/Beitrdge-2022/Hochfahrnetze-im-
Praxistest.html. Zugriff am 21.10.2023.
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Im deutschsprachigen Raum sind zwei Vorkommnisse in Erinnerung und beeinflussen die Bilder in unseren Kopfen: Der
durch ein Wetterereignis verursachte groRflachige Stromausfall im Miinsterland am ersten Adventswochenende 2005 und
der Stromausfall am Samstag, dem 4. November 2006 gegen 22:10 Uhr, der es dunkel werden liel8 in Teilen von Deutschland,
Frankreich, Belgien, Italien, Osterreich, Spanien, und der sich sogar in Marokko auswirkte.

Im ersten Fall waren es vor allem Naturgewalten, im zweiten eine durch einen menschlichen Irrtum technisch ausgel6ste
Kettenreaktion, die im Nachgang als Ursache festgestellt wurden [vgl. Innenministerium Baden-Wirttemberg (2010)].

Experten hatten schon im November 2004 (!) das Thema , Winterliche Extremwetterlage mit grofRflachigem Stromaus-
fall“ untersucht. Bei der ersten dreitigigen linder- und ressortiibergreifenden Krisenmanagementiibung (LUKEX) war dies
der hauptsichliche Untersuchungsgegenstand. Das Ubungsthema ,,Stromausfall“ war in Anlehnung an den Orkan ,Lothar”
gewahlt worden, der 1999 in der Schweiz zu mehrtagigen Stromausfillen gefiihrt hatte.

Im Griinbuch des Zukunftsforums Offentliche Sicherheit (ZOES) von 2008 werden unterschiedliche Risiken beschrieben,
im dritten Kapitel das Szenario ,,Stromausfall in Deutschland” [vgl. Reichenbach (2008)].

2008 wurde das Biro fur Technikfolgen-Abschatzung beim Deutschen Bundestag (TAB) beauftragt, die Folgen eines groR3-
flachigen und langandauernden Stromausfalls systematisch zu analysieren. Es sollte beschrieben werden, welche Moglichkei-
ten und Grenzen das nationale System des Katastrophenmanagements zur Bewaltigung einer solchen Gberregionalen GroR-
schadenslage hat [vgl. Petermann et al. (2010)].

Der im November 2010 vorgelegte Endbericht beschreibt, wie verletzbar Informationstechnik und Telekommunikation,
Transport und Verkehr, Energieversorgung und das Gesundheitswesen sind.

2019 veroffentlichte das deutsche Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe Ergebnisse eines For-
schungsprojektes mit dem Titel »Szenarienorientierte Grundlagen und innovative Methoden zur Reduzierung des Ausfallrisi-
kos der Stromversorgung unter Beriicksichtigung der Auswirkung auf die Bevélkerung« (GRASB).® In diesem Projekt war
untersucht worden, was Uber bestehende MaRnahmen der Betreiber kritischer Energie-Infrastruktur und Behorden hinaus
getan werden kann, um das Ausfallrisiko der Stromversorgung zu reduzieren. Damit war der Aspekt der Vorbeugung seitens
des Bevolkerungsschutzes in den Fokus geriickt. Doch wieder kam dies nahezu ausschlieflich auf der Fachebene an.

Weitere Studien haben Stromausfall und die moglichen Folgen in unterschiedlichen Zusammenhangen untersucht, zum
Beispiel: TankNotStrom (Betriebsstoffversorgung von Notstromaggregaten und ,Leuchtende Inseln“)84, SIMKAS-3D (Kaska-
deneffekte zwischen unterschiedlichen Versorgungsinfrastrukturen).®

Es sollte also niemand sagen, ein Blackout ware ein vollig undenkbares Ereignis. Es ist wie mit der Pandemie, die unser
Leben innerhalb weniger Tage auf den Kopf stellen konnte. Auch sie war bis Marz 2020 flr Experten keine Unbekannte. Nur
fir viele Entscheidungstrager und die Bevolkerung schien sie als nicht vorstellbar. Damit reiht sie sich ein in Ereignisse, wie
auch den erneuten konventionellen Krieg in Europa oder die Zerstérung einer zentralen Infrastruktur wie Nord Stream 1 und
2. Deshalb sei an dieser Stelle nochmals an die Truthahn-Illusion erinnert [vgl. Erlhofer (2023). Kapitel 2].

2.1 Definition Blackout

Da es keine allgemeingiiltige Definition fir den Begriff ,,Blackout” gibt, ist es wichtig, eine solche fiir die vorliegende Betrach-
tung bereitzustellen. In diesem Sinne versteht der Autor unter einem Blackout:

Einen plétzlichen, tiberregionalen, zumindest mehrere Staaten oder gréfSere Staatsgebiete umfassenden und ldnger an-
dauernden Strom-, Infrastruktur- sowie Versorgungsausfall. Eine Hilfe von auferhalb ist nicht zu erwarten. &

Diese Definition widerspricht der inflationdren Verwendung des Begriffs in vielen Medien fir nahezu jeden Stromausfall.
Dadurch wird eine fundierte Diskussion oft erschwert. Auch in der Energiewirtschaft beschrankt sich die Betrachtung haufig
nur auf die Dauer des Stromausfalls, was viel zu kurz greift und damit fiir die notwendige Krisenvorsorge kontraproduktiv ist.
Siehe etwa die Definition des dsterreichischen Ubertragungsnetzbetreibers Austrian Power Grid:&’

82  Vgl. Historische Stromausfille. https://www.saurugg.net/hintergrundthemen/#sowohl-als-auch. Zugriff am 21.10.2023.
83 Vgl https://www.sifo.de/sifo/de/projekte/schutz-kritischer-infrastrukturen/schutz-vor-ausfall-von-versorgungsinfrastrukturen/grasb/grasb-
szenarienorientierte-gru-wirkungen-auf-die-bevoelkerung.html. Zugriff am 21.10.2023.

84  Vgl. https://www.sifo.de/sifo/de/projekte/schutz-kritischer-infrastrukturen/schutz-vor-ausfall-von-
versorgungsinfrastrukturen/tanknotstrom/tanknotstrom-energie-und-kraft-romaggregaten-bei-stromausfall.html. Zugriff am 21.10.2023.

85 Vgl https://www.sifo.de/sifo/de/projekte/schutz-kritischer-infrastrukturen/schutz-vor-ausfall-von-versorgungsinfrastrukturen/simkas-3d/simkas-
3d node.html. Zugriff am 21.10.2023.

86  In Anlehnung an den wissenschaftlichen Bericht Energiezelle F. www.saurugg.net/ezf. Zugriff am 21.10.2023.

87  Vgl. Austrian Power Grid: Sichere Stromversorgung, FAQ. https://www.apg.at/stromnetz/sichere-stromversorgung. Zugriff am 21.10.2023.
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»Unter einem Blackout versteht man einen unerwarteten, grof3fliichigen, liberregionalen Stromausfall — unabhdngig von
dessen Dauer.”

Grolflachige Stromausfalle treten in verschiedenen Regionen der Welt immer wieder auf. Europa ist bisher von solchen
Ereignissen weitgehend verschont geblieben, sieht man von den Blackouts in Teilen von Deutschland/Osterreich/Schweiz
(1976), Italien (2003) oder der Tirkei (2015) ab.88 Alle anderen groRen Stromausfélle wie im Minsterland (2005), in Slowe-
nien (2014) oder auch der groRflachige Lastabwurf in Westeuropa (2006) waren keine wirklichen Blackouts, da es nicht zu
einem grofflachigen Systemzusammenbruch kam, bei dem die Frequenz im betroffenen Gebiet komplett auf null gefallen
ware.

Die eigentliche Gefahr geht also nicht vom Stromausfall aus, sondern von den daraus resultierenden und langer andau-
ernden Versorgungsunterbrechungen in allen Lebensbereichen, die unsere heutige (unvorbereitete) Gesellschaft innerhalb
weniger Tage an den Rand des Zusammenbruchs bringen kénnen. Dies auch deshalb, weil aufgrund des AusmaRes des Ereig-
nisses kaum mit einer Hilfe von aulRerhalb des betroffenen Gebietes zu rechnen ist, da jeder selbst betroffen ist und kaum
freie Ressourcen zur Verfligung stehen werden.

Bereits ein groRflachiger Stromausfall von nur wenigen Stunden, der sich liber gréRere Gebiete oder mehrere Staaten er-
streckt, hatte das Potenzial, schwerste Folgeschdden in Produktion und Logistik auszulésen, da weder die Bevélkerung noch
die Unternehmen oder der Staat auf solche Ereignisse vorbereitet sind. Dies wurde bereits 2010 in der Studie des Biros fir
Technikfolgenabschatzung ,,Gefahrdung und Verletzbarkeit moderner Gesellschaften - am Beispiel eines groRraumigen und
langandauernden Ausfalls der Stromversorgung” festgestellt:

LAufgrund der nahezu vollistéindigen Durchdringung der Lebens- und Arbeitswelt mit elektrisch betriebenen Gerditen wiir-
den sich die Folgen eines langandauernden und grofSflichigen Stromausfalls zu einer Schadenslage von besonderer Quali-
tdt summieren. Betroffen wdren alle Kritischen Infrastrukturen, und ein Kollaps der gesamten Gesellschaft wdre kaum zu
verhindern. Trotz dieses Gefahren- und Katastrophenpotenzials ist ein diesbeziigliches gesellschaftliches Risikobewusst-
sein nur in Ansdtzen vorhanden.” [Petermann et al. (2010). S. 4.]

»Die Folgenanalysen haben gezeigt, dass bereits nach wenigen Tagen im betroffenen Gebiet die flichendeckende und be-
darfsgerechte Versorgung der Bevélkerung mit (lebens)notwendigen Giitern und Dienstleistungen nicht mehr sicherzu-
stellen ist.” [Petermann et al. (2010). S. 15.]

Die gesellschaftliche Verwundbarkeit hat in den vergangenen 10 Jahren mit Sicherheit weiter zugenommen. Der Vorsor-
gegrad ist in dieser Zeit tendenziell gesunken, da auch in vielen Betrieben oder beim Staat selbst aus betriebswirtschaftlichen
Uberlegungen Riickfallebenen, Reserven und Vorrite gerne als ,totes Kapital“ eingespart wurden. Erst dadurch wird ein
mogliches Blackout wirklich zu einer realen und unterschétzten Bedrohung fiir die Gesellschaft.

2.1.1 Strommangellage

Was in Expertenkreisen durchaus fiir wahrscheinlicher gehalten wird, ist eine Strommangellage. Das bedeutet, dass sich eine
massive Deckungsliicke bereits im Vorhinein abzeichnet. Je nach Region und Problem kann sich dies sehr kurzfristig, Stunden
oder Tage im Voraus ankiindigen. In der Schweiz rechnet man eher mit einer langeren Vorlaufzeit, aber auch mit einer mogli-
chen Mangelsituation iber Wochen.

Sollte der Bedarf nicht ausreichend verringert werden kénnen, muss eine Strommangelbewirtschaftung in Form von pra-
ventiven Abschaltungen von Verbrauchern (,Brownout”) durchgefiihrt werden, um einen ungeplanten groRflachigen Ausfall
zu verhindern. Im besten Fall betrifft dies nur GroBverbraucher, die sich vertraglich dazu bereit erklart haben und dafiir eine
Vergiltung erhalten. Sollte dies nicht ausreichen, kdnnten auch rollierende flaichendeckende Abschaltungen notwendig wer-
den, wie z.B. im Winter 2021/22 im Kosovo® oder in der Tiirkei®.

In den vergangenen Jahren gab es auch in Belgien®® oder Frankreich®? entsprechende Vorbereitungen, welche aber bis-
her nicht eingesetzt werden mussten. Auch in der Schweiz wurden im Winter 2021/22 viele Unternehmen vor méglichen
Rationierungen gewarnt.”?

88  Vgl. Historische Stromausfille. https://www.saurugg.net/hintergrundthemen/#sowohl-als-auch. Zugriff am 21.10.2023.

89  Vgl. https://de.wikipedia.org/wiki/Liste historischer Stromausf%C3%A4lle. Zugriff am 21.10.2023.

90  Vgl. https://www.handelsblatt.com/politik/international/erdgasmangel-es-herrscht-panik-tuerkische-regierung-schaltet-der-industrie-im-land-den-
strom-ab/28001710.html. Zugriff am 21.10.2023.

91 Vgl https://www.saurugg.net/?s=belgien. Zugriff am 21.10.2023.

92 Vgl https://www.saurugg.net/?s=frankreich. Zugriff am 21.10.2023.

93 Vgl https://www.ostral.ch/de. Zugriff am 21.10.2023.
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Nur wenige europdische Unternehmen und Infrastrukturbetreiber waren heute auf eine solche Situation vorbereitet.
Ahnlich wie bei einem Blackout wire mit erheblichen Schdden und Stérungen in anderen Infrastrukturbereichen und damit in
der gesamten Logistik zu rechnen. Auch hier werden die vielschichtigen Wechselwirkungen und Abhangigkeiten haufig unter-
schatzt, wie bereits im Rahmen der Schweizer Sicherheitsverbundiibung 2014 gewarnt wurde:

,Nicht der Stromausfall, sondern die lang andauernde Strommangellage zeichnet sich als grésste Herausforderung im
Szenario der SVU 14 ab. Ein Totalausfall gewisser kritischer Infrastrukturen ist sehr wahrscheinlich, denn weniger Strom
heisst oft nicht, dass weniger geht, sondern, dass gar nichts geht. Informations- und Kommunikationstechnologien (IKT)
steuern wichtige Systeme (Transport, Telefonie, Lagerhaltung, Zahlungsverkehr etc.). Nichts geht heute mehr ohne IKT,
aber ohne Strom geht IKT nicht. In dieser Situation sind Diesel oder andere Treibstoffe als Ersatz fiir lokale Stromprodukti-
on unabdingbar. Die Aufrechterhaltung der Grundversorgung der Bevdlkerung mit Gebrauchs- und Verbrauchsgiitern
wird sehr schnell zentral und sehr schwierig machbar. Da zudem die iiblichen Kommunikationswege sehr eingeschrénkt
sind, ist eine langandauernde Strommangellage nicht zu unterschdtzen, sondern eine Herkulesaufgabe fiir alle Beteilig-
ten. %4

Eine langer andauernde Strommangellage konnte auch durch ein Blackout entstehen, wenn dabei Betriebsmittel be-
schadigt werden und dadurch {ber eine lingere Zeit keine ausreichenden Erzeugungs- und/oder Ubertragungskapazititen
zur Verfligung stehen. In der Schweiz gilt ein solches Szenario bereits seit 2012 als das wahrscheinlichste und gleichzeitig
gravierendste Risiko fir die Schweiz.%

2.2 Folgen und Dauer eines Blackouts

Eine europaweite, landerlbergreifende GroRstérung wiirde unmittelbar zu einem groRflachigen Ausfall der meisten Kriti-
schen Infrastrukturen (KRITIS) fihren [vgl. Petermann et al. (2010), Reichl et al. (2015), Erlhofer (2023)]. Dies wiirde mit der
Telekommunikation (Mobilfunk, Festnetz, Internet) beginnen, womit neben der Elektrizitat die beiden wichtigsten Lebens-
adern unserer modernen Gesellschaft ausfallen wiirden. In der Folge wiirden praktisch alle Versorgungsleistungen ausfallen
oder nur noch sehr eingeschrankt zur Verfligung stehen: das Finanzsystem (Geldautomaten, Kassen, Geld- und Zahlungsver-
kehr), der Verkehr (Ampeln, Tunnel, Bahn, Tankstellen) und damit die gesamte Versorgungslogistik (Lebensmittel, Medika-
mente, Waren aller Art) bis hin zu regionalen oder groRflachigen Ausféllen bei der Wasserver- und Abwasserentsorgung.
Ganz zu schweigen von zig-Tausenden Menschen, die moglicherweise in Aufzligen, Bahnen oder im Winter in Skiliften festsit-
zen wirden. Nicht voll mobile Bewohner von Hochhausern kénnten ihre Wohnungen nicht mehr erreichen oder verlassen.
Das Alltagsleben wiirde von einem Augenblick auf den anderen zum Stillstand kommen.

Ahnlich weitreichende Folgen kénnte auch ein groRflachiger Ausfall der Telekommunikationsinfrastruktur haben, etwa
durch einen Cyber-Angriff oder durch ein schweres Erdbeben. Auch eine verscharfte Pandemie, bei der deutlich mehr Men-
schen gleichzeitig erkranken, wiirde absehbar zu massiven Versorgungsunterbrechungen und -engpdssen fiihren. Unsere
hochoptimierte und effizienzsteigernde Just-in-time-Logistik verfiigt kaum mehr Gber entsprechende Reserven oder Riickfall-
ebenen, um die zu erwartenden weitreichenden Infrastruktur- oder Personalausfalle kompensieren zu kénnen.

Die Fragilitat der Logistikketten [vgl. CSH (2020)] konnte im Jahr 2021 an mehreren Beispielen beobachtet werden. Bei
einem Blackout, bei dem groRere Teile Europas gleichzeitig zum Erliegen kommen, waren die Auswirkungen um ein Vielfa-
ches gravierender. Daher ist auch mit einer globalen Schockwirkung und langen Wiederanlaufzeiten zu rechnen.

2.2.1 Phase 1 - totaler Strom- und Infrastrukturausfall

Ein Blackout kann in drei wesentliche Phasen unterteilt werden:

In Osterreich wird etwa mit einem rund 24-stiindigen Stromausfall gerechnet.®® Teile der regionalen Stromversorgung
kénnen wahrscheinlich deutlich schneller wiederhergestellt werden. In anderen Teilen kann es auch langer dauern. Ballungs-
raume sollen mit Prioritat wieder versorgt werden.

Osterreich hat durch zwei groRe, schwarzstart- und regelfihige Pumpspeicherkraftwerke beim Netzwiederaufbau ge-
geniber vielen anderen Landern einen groRen Vorteil. Dadurch ware ein wesentlich rascherer Netzwiederaufbau als in vielen
anderen Landern maglich.

Auf europdischer Ebene wird je nach Ausfallszenario durchaus mit einer Wiederherstellungszeit von bis zu einer Woche
gerechnet, bis die Stromversorgung wieder Uberall stabil funktioniert. Ein groRflachiger Stromausfall Gber mehrere Tage

94  SVU’14 — Newsletter Juni. https://www.saurugg.net/2014/blog/newsletter/svul4-newsletter-juni. Zugriff am 21.10.2023.

95 Vgl https://www.saurugg.net/?s=risikobericht+schweiz. Zugriff am 21.10.2023.

96 Vgl. ,Blackout"-Gefahr: Stromausfall-Vorsorge in Osterreich wird verstarkt. https://www.tt.com/artikel/30802053/blackout-gefahr-stromausfall-
vorsorge-in-oesterreich-wird-verstaerkt. Zugriff am 21.10.2023.
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hatte aber fir die betroffene Region katastrophale Folgen, wie bereits 2010 das Biiro fiir Technikfolgenabschatzung beim
Deutschen Bundestag gewarnt hat:

,Spdtestens am Ende der ersten Woche wdre eine Katastrophe zu erwarten, d. h. die gesundheitliche Schddigung bzw. der
Tod sehr vieler Menschen sowie eine mit lokal bzw. regional verfiigbaren Mitteln und personellen Kapazitdten nicht mehr
zu bewdltigende Problemlage.“ [Petermann (2010). S. 10.]

Die Schatzungen, ob es nur Stunden, Tage oder vielleicht sogar Wochen dauern kénnte, gehen dabei weit auseinander
und sind auch mit vielen Unsicherheiten verbunden.

In jedem Fall hangt die tatsdchliche Dauer wesentlich vom Ausloseereignis und der GroRe des ausgefallenen Gebietes ab.
Kann ausreichend Spannung aus benachbarten, nicht ausgefallenen Netzbereichen weitergeschaltet werden, kann die Wie-
derherstellung auch deutlich schneller gehen. Wurde die Infrastruktur wahrend des Ausfalls beschadigt oder gar sabotiert,
kann es auch deutlich langer dauern. Steht nach dem Wiederhochfahren nicht genligend Kraftwerksleistung zur Verfligung,
kann auch eine Strommangelbewirtschaftung erforderlich werden. Es gibt also viele Unsicherheitsfaktoren.

Viele andere Infrastrukturen sollten erst dann wieder ans Stromnetz gehen, wenn die Stromversorgung ausreichend
stabil und zuverlassig funktioniert. Andernfalls kdnnen Spannungs-, Strom- und Frequenzschwankungen zu weiteren Schaden
an Anlagen und Infrastrukturen fihren. Daher sollte mit der Wiederinbetriebnahme mdglichst lange zugewartet werden, bis
klar kommuniziert wird, dass das europaische Verbundsystem wieder ausreichend stabil funktioniert und kein erneuter un-
mittelbarer Ausfall droht. Dies auch deshalb, weil es Erfahrungen aus dem simulationsgestitzten Netzwiederaufbau-Training
gibt, die zeigen, dass es beim Zusammenschalten von Teilnetzen immer wieder zu Totalausfallen kommt.

Fir den Fall eines Stromausfalls werden in verschiedenen kritischen Bereichen Notstromaggregate vorgehalten. Aber
auch hier zeigt sich, dass die Leistungsfihigkeit und Zuverlissigkeit hiufig Uberschitzt werden,®” was sich etwa beim 31-
stiindigen Stromausfall in Berlin-Képenick im Februar 2019 gezeigt hat, wo das Notstromaggregat der DRK-Klinik nach 7
Stunden Notstrombetrieb ausgefallen ist. 23 Intensivpatienten mussten evakuiert werden.®® Bei einem Blackout wére das
nicht moglich.

Im WeiRbuch-Netz-und-Versorgungswiederaufbau-2030 beschreiben die deutschen Ubertragungsnetzbetreiber, dass

,Nach einer Risikobewertung der UNB {(...) aufgrund der Anderungen im Erzeugungsportfolio, der Dezentralisierung der
Erzeugungsleistung und dem Wegfall thermischer GrofSkraftwerke, der Netzwiederaufbau kleinteiliger und komplexer
[wird], was sich negativ auf die zu erwartende Dauer des Netz- und Versorgungswiederaufbaus auswirkt. Daher wurde
die im Artikel 41 der ER VO geforderte mindestens 24-stiindige Schwarzfallfestigkeit in Deutschland auf 72 h erhéht. Die
UNB folgen hiermit einer Empfehlung des ,Bundesamtes fiir Bevélkerungsschutz und Katastrophenhilfe (BBK) fiir Betrei-
ber kritischer Infrastrukturen.“*®

Dennoch weisen sie darauf hin, dass es

... mit hoher Wahrscheinlichkeit nicht méglich sein, einen (iberwiegenden Anteil der kleinteiligen DEA (iber 72 h schwarz-
fallfest anzubinden.”

Die UNB sind sich also keineswegs sicher, innerhalb von drei Tagen, das Versorgungsnetz wieder komplett herstellen zu
kénnen. Sie beschreiben schon 2020 in ihren ,,Betrachtungen zum Netz- und Versorgungswiederaufbau®:

,Fiir die Zeitdauer des Netzwiederaufbaus bedeutet dies, dass die UNB heute wie zukiinftig den Abschluss des Mafnah-
menpakets ,Netzwiederaufbau UNB“ so schnell wie méglich vorantreiben werden. Es wird jedoch kontinuierlich iiberpriift
werden milissen, ob die Zeitspanne von 24 Stunden bzw. perspektivisch 72 Stunden auch zukiinftig im Hinblick auf die sich
dndernden Rahmenbedingungen eingehalten werden kann.“1%

97  Vgl. Was so alles schief gehen kann und geht. https://www.saurugg.net/blackout/auswirkungen-eines-blackouts/was-so-alles-schief-gehen-kann-und-
geht. Zugriff am 21.10.2023.

98  Vgl. https://www.ostral.ch/de. Zugriff am 21.10.2023.

99  WeiRbuch_NWA_VWA_2030. https://www.netztransparenz.de/Weitere-Veroeffentlichungen/Wei%C3%9Fbuch-Netz-und-Versorgungswiederaufbau-
2030. Zugriff am 21.10.2023.

100 Betrachtungen zum Netz- und Versorgungswiederaufbau, Teil des Berichts der Deutschen Ubertragungsnetzbetreiber gem. § 34 (1) KVBG, Bayreuth,
Berlin, Dortmund, Stuttgart 22.12.2020. https://www.netztransparenz.de/portals/1/20201222%204UeNB%20Bericht %C2%A7%2034%20KVBG.pdf.
Zugriff am 21.10.2023.
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Aber nicht jedes Notstromaggregat verhalt sich so, wie geplant. Ein haufiges Problem ist die Treibstoffqualitdt der Not-
stromaggregate, wie eine deutsche Untersuchung aus dem Jahr 2014 gezeigt hat. Damals waren rund 60 % des untersuchten
Treibstoffs defekt oder mangelhaft. Nur 6 % war einwandfrei. %!

Generell zeigt sich, dass eine Notstromversorgung auch regelmaRig Gber einen langeren Zeitraum getestet werden sollte,
um wirklich davon ausgehen zu kénnen, dass sie im Bedarfsfall reibungslos funktioniert.1%% Es gibt zu viele potenzielle Fehler-
quellen.

Phasen eines europaweiten Strom-, Infrastruktur- sowie Versorgungsausfalls (,,Blackout”)

Phase 1 Phase 2 Phase 3
Kein Strom Weiterhin Wiederhochfahren der Infrastrukturen und
keine Telekommunikation Wiederherstellung der Versorgung mit
Totaler Stillstand lebenswichtigen Giitern und Dienstleistungen

Chaos, Kaum Personalverfiigbarkeit, Schwerwiegende und langer andauernde Versorgungsengpasse
Koordination Sicherheit Wasser, Abwasser, Heizungen, Selbsthilfe, Wiederanlauf der Versorgung
Selbsthilfe Wasser, Abwasser,
Heizungen, Selbsthilfe
Stunden Tage Wochen Monate Jahre

Abb. 1: Phasen eines Blackouts

2.2.2 Phase 2

Bisher konzentrieren sich viele Vorbereitungen ausschlieRlich auf diese Phase 1 des Stromausfalls, was deutlich zu kurz greift.
Vollig unterschatzt wird die Phase 2, bis nach dem Stromausfall die Telekommunikationsversorgung mit Festnetz, Mobilfunk
und Internet wieder weitgehend stabil funktionieren sollte. Zu erwartende schwerwiegende Hardwareausfalle und Stérungen
sowie massive Uberlastungen beim Wiederhochfahren fiihren dazu, dass mit einer Wiederherstellungszeit von mindestens
mehreren Tagen zu rechnen ist. Je langer der Stromausfall dauert, desto schwerwiegendere Schaden sind insbesondere in
den Backbone-Systemen zu erwarten.

In den Regionen, in denen der Stromausfall langer als 48-72 Stunden dauert, ist die Wiederherstellungszeit dieser Kern-
infrastrukturen nur mehr schwer kalkulierbar, da bis dahin in der Regel die meisten Notstromeinrichtungen ausgefallen sein
werden. Dann ist mit groRen Schaden an IT-Komponenten zu rechnen.

Das Hauptproblem sind ausgetrocknete Elektrolytkondensatoren. Dies macht sich im Betrieb nicht bemerkbar. Fallt je-
doch der Strom aus, kommt es beim Wiedereinschalten zur Zerstérung dieses Bauteils, womit die ganze Komponente aus-
fallt.

Es ist zu erwarten, dass dies zu einem Ersatzteilproblem fiihren wird, da eine kurzfristige externe Ersatzbeschaffung auf-
grund der fehlenden Kommunikationsmoglichkeiten und den hohen Gleichzeitigkeitsanforderungen kaum méglich sein wird.

Derartige Ausfdlle und Stérungen kénnen in jeder Infrastruktur auftreten, insbesondere wenn diese grundsatzlich nie ab-
geschaltet wird, was auch die ganze Gebdudeleittechnik betrifft. Wiirde eine regelmafRige Komplettabschaltung erfolgen,
wirden diese Defekte regelmaRig auffallen und kénnten rechtzeitig behoben werden. In vielen komplexen Anlagen ist jedoch
ein Abschalten nicht mehr moglich. Deshalb kumulieren sich hier die vorhersehbaren Probleme und werden dann gleichzeitig
wirksam.1% Eine fatale Entwicklung.

Ohne Telekommunikationsversorgung funktionieren jedoch weder Produktions- noch Logistikketten noch die Treibstoff-
logistik und damit auch keine Versorgung der Bevolkerung mit lebenswichtigen Giltern und Dienstleistungen.

Auch die Gesundheitsversorgung (Krankenhiuser, niedergelassene Arzte, Apotheken, Pflege usw.) wird nur einge-
schrankt oder gar nicht funktionieren. Krankenhauser verfligen zwar liber eine Notstromversorgung. Diese kann jedoch hadu-

101 Vgl. Neue Erkenntnisse zur Lagerfahigkeit von Brennstoffen fiir Netzersatzanlagen. https://www.saurugg.net/2015/blog/stromversorgung/neue-
erkenntnisse-zur-lagerfaehigkeit-von-brennstoffen-fuer-netzersatzanlagen. Zugriff am 21.10.2023.

102 Vgl. Blackout-Vorsorge: Der Teufel steckt im Detail. https://www.saurugg.net/2020/blog/krisenvorsorge/blackout-vorsorge-der-teufel-steckt-im-
detail. Zugriff am 21.10.2023.

103 Vgl. Stromausfall im MDR-Funkhaus in Halle. https://www.mdr.de/nachrichten/sachsen-anhalt/halle/halle/funkhaus-halle-stromausfall-100.html.
Zugriff am 21.10.2023.
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fig nur die wichtigsten Bereiche versorgen. Zum anderen besteht eine sehr hohe Abhangigkeit von externen Ver- und Entsor-
gungsleistungen, sodass die medizinische Versorgung schnell nur noch sehr eingeschrankt moglich sein wird. Besonders kri-
tisch wird sich die Personalverfligbarkeit auswirken [vgl. Petermann et al. (2010)].

Gleichzeitig kommen die Studie ,Erndhrungsvorsorge in Osterreich” [vgl. Kleb et al. (2015)] sowie vergleichbare Studien
aus Deutschland zu dem Ergebnis, dass sich spadtestens am vierten Tag einer blackoutbedingten Versorgungsunterbrechung
rund ein Drittel der Bevdlkerung nicht mehr in der Lage sieht, sich ausreichend selbst versorgen zu kénnen. Nach sieben
Tagen kdnnten bereits rund zwei Drittel oder rund sechs Millionen Menschen in Osterreich davon betroffen sein.

Touristen oder Pendler, die in jedem Fall auf fremde Hilfe angewiesen sein werden, sind dabei noch kaum bericksichtigt.
Es gibt keine staatlichen oder sonstigen Vorkehrungen, die ein solches GroBereignis auffangen kénnten. Auch die Helfer und
ihre Familien sind von den Auswirkungen unmittelbar betroffen.

Erst diese Verkettung aller Auswirkungen flihrt zu einer wirklichen Katastrophe.

Zwar gibt es seit jeher Empfehlungen, dass die Bevolkerung einen persdnlichen Notvorrat anlegen sollte, aber spatestens
nach dem Ende des Kalten Krieges vor tber 30 Jahren wurde diese Praxis in weiten Teilen Mitteleuropas eingestellt. Das ist
der Fluch der sehr hohen Versorgungssicherheit in allen Lebensbereichen, ob Strom, Wasser, Lebensmittel oder Gesundheit:
Es ist immer etwas da, und wenn es ein Problem gibt, ist schnell jemand zur Stelle und hilft.%* Bei einem Blackout wird das
nicht funktionieren.

Daher sind Vorsorgeempfehlungen wie ,Guter Rat — Notvorrat” in der Schweiz'%, die Empfehlungen des deutschen Bun-
desamtes fiir Bevdlkerungsschutz und Katastrophenhilfe (BBK)% oder des dsterreichischen Zivilschutzverbandes'®” aktueller
denn je. Sie kommen nur selten bei der breiten Bevolkerung an.

Die Gesellschaft fiir Krisenvorsorge (GfKV)!%® versucht deshalb mit der Initiative ,Mach mit! Osterreich wird krisenfit
oder ,,Schritt fir Schritt krisenfit“*'° dieses Thema wieder gesellschaftsfahig zu machen und aus der Nischenecke hervorzuho-
len.

Ein Grundproblem liegt sicher in der unzureichenden Risiko- und Sicherheitskommunikation, um der Bevdlkerung die
Notwendigkeit von Vorsorge zu vermitteln. Und zwar nicht erst, wenn eine Krise bereits eingetreten ist, sondern bereits
lange vorher. Daher kommt es in tatsachlichen Krisensituationen auch schnell zu Uberreaktionen, wie beispielsweise vor dem
ersten Lockdown im Jahr 2020 mit dem lGbermaRigen Einkauf von Toilettenpapier oder Kaliumiodidtabletten im Marz 2022.
Der Gesellschaft fehlt eine allgemeine Risikomiindigkeit und Krisenfitness, um mit auRergewdhnlichen Ereignissen umgehen
zu konnen.!! Dies war zum Gliick nun jahrzehntelang nicht wirklich notwendig, scheint aber heute mehr und mehr zum Ge-
bot der Stunde zu werden.

14109

2.2.3 Phase 3

Auch wenn der Strom wieder da ist und die Telekommunikation wieder funktioniert, ist die Krise noch langer nicht Gberwun-
den. Die anschliefRende Phase 3 wird je nach betroffenem Bereich Wochen, Monate oder sogar Jahre dauern. Beispielsweise
ist in der industrialisierten Landwirtschaft zu erwarten, dass innerhalb weniger Stunden Millionen Tiere in Europa verenden
kénnten. 112113

104 Vgl. Alltagsrisiken: Internationale Studie zeigt geringe Risikokompetenz in der Bevolkerung.
https://www.ots.at/presseaussendung/OTS 20230915 OTS0107/alltagsrisiken-internationale-studie-zeigt-geringe-risikokompetenz-in-der-
bevoelkerung-bild. Zugriff am 21.10.2023.

105 Vgl. https://blog.alertswiss.ch/de/rubriken/vorsorge/notvorrat/. Zugriff am 21.10.2023.

106 Vgl. https://www.bbk.bund.de/DE/Warnung-Vorsorge/warnung-vorsorge node.html. Zugriff am 21.10.2023.

107 Vgl. http://zivilschutzverband.at/de/aktuelles/33/Bevorratung-Checkliste. Zugriff am 21.10.2023.

108 https://gfkv.org. Zugriff am 21.10.2023.

109 https://www.krisenfit.jetzt. Zugriff am 21.10.2023.

110 https://www.schritt-fuer-schritt-krisenfit.de. Zugriff am 21.10.2023.

111 Vgl. Alltagsrisiken: Internationale Studie zeigt geringe Risikokompetenz in der Bevolkerung.
https://www.ots.at/presseaussendung/OTS 20230915 OTS0107/alltagsrisiken-internationale-studie-zeigt-geringe-risikokompetenz-in-der-
bevoelkerung-bild. Zugriff am 21.10.2023.

112 Vgl. SRF-Blackout Thementag — Zusammenfassung — Landwirtschaft. https://www.saurugg.net/2017/blog/stromversorgung/srf-blackout-thementag-
zusammenfassung. Zugriff am 21.10.2023.

113 Vgl. Auswirkungen eines groRflachigen und langandauernden Stromausfalls auf Nutztiere in Stallhaltungen.

https://www.saurugg.net/2021/blog/krisenvorsorge/auswirkungen-eines-grossflaechigen-und-langandauernden-stromausfalls-auf-nutztiere-in-
stallhaltungen. Zugriff am 21.10.2023.
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Langer anhaltende Versorgungsengpasse sind daher sehr wahrscheinlich, da ein Produktionsausfall, der auch die Gemi-
seproduktion betreffen kann, fiir viele Millionen Menschen nicht einfach kompensiert werden kann. Hinzu kommen die viel-
faltigen transnationalen Abhangigkeiten in der Versorgungslogistik.

Ein besonderer Engpass kénnten unter anderem Verpackungsmaterialien darstellen. Stehen diese nicht zur Verfiigung,
etwa weil es zu gravierenden Produktionsausfallen gekommen ist, kdnnen Produkte nicht mehr wie gewohnt verpackt und in
Umlauf gebracht werden.

Der zu erwartende grof¥flachige Ausfall von Kiihlgeraten in vielen Supermaérkten hatte enorme Auswirkungen auf die Ver-
sorgung mit zu kiihlenden Waren.

In unserer hochoptimierten Just-in-Time-Logistik gibt es eine Vielzahl von Méglichkeiten, warum die gesamte Kette ins
Stocken geraten oder sogar ausfallen konnte. Davor warnte etwa der Osterreichische Complexity Science Hub (CSH) Wien zu
Beginn der Coronapandemie. Der Zusammenbruch ganzer Branchen sei moglich, wenn einzelne Glieder der Kette ausfallen
[vgl. CSH (2020)]. Ahnlich kritisch wurde auch der Krieg in der Ukraine beurteilt [vgl. CSH (2022)], auch wenn bisher schwere
Verwerfungen ausgeblieben sind.

Die zu erwartenden Wiederherstellungszeiten werden daher deutlich langer dauern, als das bisher viele erwarten. Damit
wird auch ein Wiederanlauf vieler Arbeitsbereiche erst dann wieder maoglich sein, wenn die Grundnotversorgung mit Le-
bensmitteln erneut gesichert ist.

Die zu erwartenden Wiederherstellungszeiten werden daher deutlich langer sein als von vielen bisher angenommen. So
wird auch die Wiederaufnahme vieler Arbeitsbereiche erst moglich sein, wenn die Grundversorgung mit Lebensmitteln wie-
der gesichert ist.

2.3 Was kann getan werden?

Kurzfristig scheint nur die Vorbereitung auf ein solch mégliches Ereignis sinnvoll zu sein, was auch generell gilt: Vorbeugung,
Schutz und Sicherheit sind wichtig, aber nicht ausreichend. Wir brauchen auch hier ein ,Sowohl-als-auch-Denken”: Wir soll-
ten in der Lage sein, mit unerwarteten Ereignissen umzugehen [vgl. Weik (2010?)] und sie zu bewiltigen. Dies betrifft alle
Ebenen und Bereiche. Beispielsweise ist die Verhinderung von Cyber-Angriffen enorm wichtig, dennoch ist ein Notfall- und
Wiederherstellungsplan unerldsslich, auch wenn immer gehofft wird, dass er nie benétigt wird. So wie im IT-Bereich nur eine
gute Backup-Strategie vor Datenverlusten schiitzt, sind fir zu erwartende grofflachige Ausfille durch Blackouts sorgfiltig
geplante und aufgebaute Reserven auf allen Ebenen unverzichtbar.

Hoffnung allein reicht nicht. Wir betreiben den gréRten Infrastrukturumbau aller Zeiten am offenen Herzen und ohne Si-
cherheitsnetz. Das kdnnte sich als fataler Irrtum herausstellen.

Der wichtigste Schritt beginnt in den eigenen vier Wanden: Sich und die eigene Familie durch Vorratshaltung mindestens
14 Tage autark versorgen zu konnen. Dazu gehéren mindestens zwei Liter Wasser pro Person und Tag fiir mindestens mehre-
re Tage (Phase 1 und 2). Nach dem Stromausfall kann wieder gekocht, aber nicht eingekauft werden. Lebensmittel wie Nu-
deln, Reis oder Konserven werden daher zusétzlich zu den ohnehin vorhandenen Vorraten fiir 14 Tage benétigt. Dasselbe gilt
fir wichtige Medikamente, Baby- und Haustiernahrung. Taschenlampen, ein batteriebetriebenes Radio, Millsacke und ande-
re wichtige Utensilien. Einfach alles, was man fiir einen zweiwochigen Campingurlaub mitnehmen wirde [vgl. Erlhofer
(2023). S. 657ff].114

Diese Basisvorsorge ist von zentraler Bedeutung, damit die Produktion und Logistik moglichst rasch wieder hochgefahren
werden kann. Denn wenn die Menschen sich nicht mehr selbst versorgen kénnen, werden sie auch nicht mehr zur Arbeit
kommen, um die Produktion und die Systeme wieder in Gang zu bringen. Eine breite Eigenvorsorge in der Bevdlkerung
(=Personal) ist daher eine wesentliche Voraussetzung, um ein solches Szenario bestmaoglich bewaltigen zu kénnen. Dies gilt
insbesondere auch fiir jene Organisationen und Unternehmen, die in einem solchen Fall einen Notbetrieb aufrechterhalten
missen, also auch fiir die Energiewirtschaft. Andererseits kann niemand Millionen von Menschen helfen, wenn er selbst
betroffen ist.

2.3.1 Organisatorische MafSnahmen

Aufbauend auf der Eigenvorsorge konnen die notwendigen organisatorischen MalRnahmen getroffen werden. Der erste
Schritt beginnt mit der Sensibilisierung des eigenen Personals, um die Eigenvorsorge zu initiieren. Zum anderen missen um-
fassende Uberlegungen angestellt werden, wie im Falle eines Blackouts die notwendige Kommunikation sichergestellt wer-

114 Vgl. https://www.saurugg.net/leitfaden oder https://blog.alertswiss.ch/de/rubriken/vorsorge/notvorrat (Schweiz) oder
https://www.bbk.bund.de/DE/Warnung-Vorsorge/warnung-vorsorge node.html (Deutschland) oder
http://zivilschutzverband.at/de/aktuelles/33/Bevorratung-Checkliste (Osterreich). Zugriff am 21.10.2023.
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den kann. Dies gelingt hdufig nur durch Offline-Plane, also vorbereitete Absprachen, die in schriftlicher Form vorliegen und in
den Kopfen der Mitarbeiter vorhanden sein missen. Das Schliisselpersonal muss wissen, was zu tun ist, wenn niemand mehr
erreichbar ist oder wie eine Abldse und Versorgung funktionieren, wenn ein Notbetrieb aufrechterhalten werden muss.

Eine Alarmierung, wie sie sonst Ublich ist, wird in der Regel nicht funktionieren, da die meisten Telekommunikationssys-

teme innerhalb weniger Minuten nach einem Stromausfall ausfallen werden. Bei der Verfligbarkeit des Personals sind insbe-
sondere personliche Umstdnde, wie z. B. die Entfernung zum Arbeitsplatz oder andere Verpflichtungen, wie z. B. die Betreu-
ung von pflegebedirftigen Personen, Funktionen in kommunalen Krisenstaben oder Einsatzorganisationen, zu berticksichti-
gen. Ferner ist zu klaren, wie lange die vorhandenen Ressourcen, etwa die Treibstoffmenge fir Notstromaggregate oder
Wasser und Lebensmittel fiir einen Notbetrieb reichen, da ohne entsprechende Vorbereitungen kaum mit einer Versorgung
von auflen zu rechnen ist. Dies geht bis hin zu Wiederanlaufplanen, bei denen zu Uberlegen ist, welche Voraussetzungen
notwendig sind, um Gberhaupt wieder einen geordneten Betrieb aufnehmen zu kénnen.
Eine Wiederaufnahme des Betriebes ist in der Regel erst in Phase 3 moglich und sinnvoll, wenn die Telekommunikation wie-
der ausreichend gewahrleistet ist. Das heifSt, wenn die eigenen Mitarbeiter wieder telefonisch erreicht werden kénnen. Denn
ohne Telekommunikation funktioniert ohnehin keine Koordination mit Kunden oder Lieferanten. Zum anderen muss erst die
Grundversorgung mit Lebensmitteln wieder sichergestellt sein, bevor andere Dinge erneut benétigt werden.

2.4 Zusammenfassung

Ein grolRflachiger Stromausfall ist fiir viele Menschen nicht vorstellbar, weil sie ein solches Ereignis bisher nicht erlebt haben.
Gleichzeitig gibt es keine hundertprozentige Sicherheit, vor allem nicht, wenn so grundlegende und oft nicht systemische
Veranderungen im laufenden Betrieb stattfinden, wie sie im ersten Abschnitt beschrieben wurden.

Eine moderne Gesellschaft sollte daher auch in der Lage sein, die Frage ,,Was wdre wenn” zu beantworten. Bisher verlas-
sen sich zu viele Entscheidungstrager und auch die Bevolkerung auf das Prinzip Hoffnung. Das ist zwar wichtig, um nicht in
Fatalismus zu verfallen. Aber wenn das alles ist, was man einem mdglichen Ereignis entgegensetzen kann, wird es sehr
schwierig, mit einer solchen méglichen Uberraschung umzugehen.

Die Griinde dafiir sind vielschichtig. Zum einen fehlt hdufig die notwendige Fehlerkultur, um offen und transparent mit
Problemen umzugehen. Zum anderen wird die politische Debatte um die notwendige Energiewende oft ideologisch, mit
Scheuklappen und wenig technischem Verstandnis gefiihrt. Die zusatzliche Polarisierung (Entweder-oder-Denken) verhindert
jegliche konstruktive Diskussion. Von fachlicher Seite wiederum fehlt haufig der Widerspruch. Sei es aus organisatorischen
Abhdngigkeiten oder weil man sich nicht als ,,Ewiggestriger” abstempeln lassen mdchte.

Ahnliche Phdnomene sind auch bei der Krisenvorsorge zu beobachten. Unzureichende Vorsorge wird meist nur hinter
vorgehaltener Hand zugegeben. Zwischen offizieller Darstellung und tatsachlicher Realitat klaffen daher haufig grofRe Liicken.
Obwohl Gberall dhnlich gehandelt wird, besteht dennoch oft die Annahme, dass es in anderen Bereichen besser sein miisse
und dort sicher alle notwendigen Vorkehrungen getroffen worden seien. So verlassen sich zu viele unbegriindet auf andere.
Ein grolRer Teil der Bevélkerung geht von der unrealistischen Annahme aus, dass der Staat in einem solchen Fall schon fiir sie
sorgen werde. !

Ein moglicher und sogar sehr realistischer Blackout wiirde also unsere hoch technisierte und stromabhéngige Gesell-
schaft innerhalb kiirzester Zeit auf den Kopf stellen. Wahrend bei der Coronapandemie noch eine gewisse Vorlaufzeit gege-
ben war und alle infrastrukturellen Leistungen aufrechterhalten werden konnten, tritt bei einem Blackout von einem Mo-
ment auf den anderen der totale Stillstand ein. Ein zeitnahes totales Chaos kann nur durch entsprechende individuelle und
organisatorische Vorbereitungen abgemildert werden.

Dies erfordert oft nur einen Gberschaubaren Aufwand: eine persdnliche Vorsorge fiir mindestens 14 Tage und entspre-
chende organisatorische Ablaufplane, die auch weitgehend ohne technische Kommunikationsmittel funktionieren. Damit
kann in der Regel viel Schaden abgewendet werden. Doch Wissen allein reicht nicht. Wir missen auch entsprechend rasch
handeln.

115 Vgl. Krisenvorsorge: Die 6sterreichische Bevolkerung setzt auf den Staat, weniger auf Eigenvorsorge. https://viecer.univie.ac.at/corona-blog/corona-
blog-beitraege/blog114. Zugriff am 21.10.2023.
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Peter Erlhofer

geboren 1955 im Saarland, begann nach dem Abitur eine Offizierslaufbahn bei der Bundeswehr. Nach Abschluss des Studi-
ums (Diplom-Padagoge) durchlief er Verwendungen auf allen Flihrungsebenen bis hin zum Ministerium. In zwei Verwendun-
gen war er insgesamt acht Jahre in Frankreich eingesetzt. Zuletzt war er wieder im Saarland im dortigen Landeskommando
als Chef des Stabes unter anderem fiir die Zivil-Militdrische Zusammenarbeit zustandig.

Auch nach seiner Pensionierung beschaftigte er sich intensiv mit Krisen- und Katastrophenmanagement. So unterstiitzte er
die saarlandische Ausldanderbehdrde in der Fliichtlingskrise 2015 - 2018.

Stromversorgung, Stromausfall, Blackout und Krisenvorsorge wurden fiir ihn zu bestimmenden Themen. Sein Wissen brachte
er in Vortrdgen an der Akademie fiir Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ) des Bundesamtes fiir Bevol-
kerungsschutz und Katastrophenbhilfe (BBK) ein. Daruber hinaus unterstiitzte er seit 2013 den Saarpfalz-Kreis als ehrenamtli-
cher Berater im Arbeitskreis Stromausfall. Dort lag sein Schwerpunkt auf dem Themenkomplex ,Handlungsempfehlungen
und Empfehlungen zur Eigenvorsorge der Bevdlkerung” einschlielich der Information der Blirgermeister und der Bevdlke-
rung. 2023 erschien sein Buch "Blackbox Blackout".

Kontakt: peter.erlhofer@gfkv.org

Herbert Saurugg, MSc

ist internationaler Blackout- und Krisenvorsorgeexperte, Prasident der Gesellschaft fir Krisenvorsorge (www.gfkv.org), Autor
zahlreicher Fachpublikationen sowie gefragter Keynote-Speaker und Interviewpartner zum Thema ,lberregionaler Strom-,
Infrastruktur- und Versorgungsausfall (,Blackout)”. Der ehemalige Berufsoffizier beschaftigt sich seit 2011 mit der zuneh-
menden Verwundbarkeit der Gesellschaft und der Frage, wie wir diese wieder reduzieren kdnnen. Er betreibt dazu einen
umfangreichen Fachblog unter www.saurugg.net und unterstiitzt Kommunen, Unternehmen und Organisationen bei einer
ganzheitlichen Blackout-Vorsorge.

Kontakt: herbert.saurugg@gfkv.org
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